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Cybersicherheit




Liebe Leserin, lieber Leser

- Kein Tag vergeht, ohne dass irgendwo in der
, i:’& Schweiz jemand einem Online-Betrug zum Opfer
’ ' fallt. Zum Beispiel landet eine Phishingmail in
- r unserem Posteingang, in dem wir aufgefordert
L\ werden, eine Zahlung zu leisten, um ein Paket zu
erhalten. Oder es handelt sich um eine Erpresser-
mail, in welcher gedroht wird, dass jemand angeb-
“ %\%//h lich im Besitz von intimen Aufnahmen sei und
diese bei Nichtbezahlen eines geforderten Geldbe-
trages veroffentlichen wiirde. Auf Fake-Webseiten werden Waren oder
Immobilien zu unglaublich attraktiven Preisen angeboten, wobei Namen
und Logos von bekannten Unternehmen oder auch Prominente als Lock-
vogel eingesetzt werden, um betriigerische Angebote serios wirken zu
lassen und so potentielle Opfer in die Falle zu locken. Ganze Firmen und
Organisationen werden gehackt und erpresst. Die Liste der Vorgehens-
weisen konnte hier endlos weitergefiihrt werden; der Phantasie der
Gauner sind und werden praktisch keine Grenzen gesetzt - auch von den
Strafverfolgungsbehorden leider nur kaum. Nicht etwa, weil diese nicht
wollten, sondern weil sie als nationale Behdrden den zumeist internatio-
nal agierenden Kriminellen (noch] nicht viel entgegensetzen kénnen.
Deshalb ist in diesen Deliktsbereichen die Pravention besonders wichtig.

So hat sich jetzt die SKP zusammen mit allen Polizeikorps, dem
Nationalen Zentrum fiir Cybersicherheit (NCSC), der Swiss Internet
Security Alliance (SISA) und «eBanking - aber sicher!» (EBAS) zusam-
mengetan, um Uber eine breit angelegte Praventionskampagne die
Schweizer Bevélkerung zu erreichen und darauf aufmerksam zu machen,
wie sich jede und jeder im Internet einfach, aber effektiv schiitzen kann:
namlich mit den «5 Schritten fiir Ihre digitale Sicherheit».

Erfahren Sie in dieser Ausgabe mehr lber die Hintergriinde zu diesem
gemeinsamen Projekt und mehr tiber die Behorden und Organisationen,
die sich alle der Pravention von Cyberdelikten verschrieben haben: Die
NCSC stellt ihre Neuausrichtung und die allgemeinen Schwerpunkte
vor. Die SISA ist ein Verein mit Schweizer Wirtschafts- und Behorden-
vertretern, welcher mit seiner Online-Marke «iBarry.ch» eine digitale
Plattform zur Internetsicherheit betreibt. EBAS ist ebenfalls eine un-
abhéngige Plattform (ein Produkt der Hochschule Luzern) und tritt im
Namen von Schweizer Finanzinstituten auf. Die mit der Umsetzung der
Ideen beauftragte Agentur nimmt im Interview Stellung, welche Erfah-
rungen sie mit diesem Auftrag und den Auftraggebern gemacht haben.
Ausserdem stellt NEDIK (das Netzwerk der Polizeibehdrden zur Ermitt-
lungsunterstiitzung gegen die digitale Kriminalitat] die Neuausrichtung
im Bereich Pravention Cybercrime vor. Und schliesslich wird von der
SKP zusammen mit «lhrer Polizei» kurz erklart, warum wir dieses ge-
meinsame Projekt durchfihren.

Falls wir Sie nun «gluschtig» gemacht haben und Sie nun wissen
wollen, was in dieser Kampagne vom 3.-7. Mai 2021 genau passieren
wird, folgen Sie unseren Social-Media-Kanalen. Am 3. Mai geht’s los!

Ich wiinsche lhnen eine anregende Lektire!

Fabian Ilg
Stellvertretender SKP-Geschaftsleiter und Projektverantwortlicher Cybercrime
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CYBERSICHERHEIT

Aktionswoche zur digitalen
Sicherheit: Cybersicherheit

ist S-U-P-E-R!

Mit einer Aktionswoche vom 3. bis am 7. Mai 2021
will die Schweizerische Kriminalpravention
gemeinsam mit weiteren Organisationen die
Birgerinnen und Blrger fur die digitale Sicherheit
sensibilisieren. Die Kampagne ist digital ausgelegt
und soll Uberraschen, interessieren und infor-
mieren. Ein mehrstufiges Angebot sorgt dafur,
dass sich niemand uber- oder unterfordert fuhlt
und dass maglichst alle einen Mehrwert haben.
SKP-Projektleiterin Beatrice Kibli erklart, warum
das S-U-P-E-R ist und was dahintersteht.

SICHERN
UPDATEN
PRUFEN

EINLOGGEN
REDUZIEREN

Cybersicherheit ist

S-U-P-E-R dient als Merksatz fiir die fiinf Schritte zur digitalen Sicherheit und ist auch

die URL fiir die Landingpage der Kampagne.

Autorin

Beatrice Kiibli

N

Projektleiterin bei der
Schweizerischen
Kriminalpravention

Wer kennt das nicht: Der Zahnarzt-
besuch steht an und man ahnt bereits,
jetzt kommt wieder die Frage, wie oft
man die Zahnseide benutzt habe? Klar
weiss man, dass das wichtig ware, aber
... So ahnlich ist das bei vielen
Praventionsthemen, eben auch bei der
digitalen Sicherheit. Oder haben Sie
kiirzlich ein Backup von lhren privaten

eben

Daten gemacht? Meist reicht ein An-
stoss von aussen, um aktiv zu werden,
das Pech des Kollegen beispielsweise,
dem das Laptop in die Aare gefallen ist
und der dabei seine ganze Fotosamm-
lung verloren hat. Da wir niemandem
wiinschen, dass die Fotosammlung
(oder noch Wichtigeres!) den Fluss ab
geht, ibernehmen wir diesen «Anstoss
von aussen» mit einer Aktionswoche.

«Wir» - das sind die SKP gemein-
sam mit den Polizeikorps unter «lhre
Polizei», das Nationale Zentrum fir
Cybersicherheit NCSC, die Swiss Inter-
net Security Alliance SISA mit der
Plattform «iBarry» und die Plattform
«eBanking - aber sicher!» (EBAS) der
Hochschule Luzern. In der Sensibilisie-
rungskampagne vom 3. bis am 7. Mai
2021 zeigen wir den Birgerinnen und
Birgern in finf Schritten, wie sie ihre
Daten und Internetzugange schitzen
konnen. Realisiert wird die Kampagne
von der Agentur «Partner & Partner»
aus Winterthur.

«Warum wird ausgerechnet die digi-
tale Sicherheit thematisiert?», konnte
man sich fragen. Schliesslich gibt es in
der Praventionslandschaft auch andere
wichtige Themen, flir welche man die
Bevilkerung sensibilisieren sollte. Um
es gleich vorwegzunehmen: Wir kénnen
uns vorstellen, die Aktionswoche zu-
kiinftig regelmassig und auch zu ande-
ren Themen durchzufihren. Dass wir
mit der digitalen Sicherheit beginnen,
hat aber gute Griinde.

Pravention ist einfacher
als Ermitteln

Das Internet bietet fur Kriminelle zahl-
reiche Maglichkeiten, zu betriigen und
sich zu bereichern: Computer kénnen
von den Besitzerinnen und Besitzern
unbemerkt zu kriminellen Zwecken
eingesetzt werden, manche Angrei-
ferinnen und Angreifer haben es auf
private Daten wie Bank-Logins abge-
sehen, einige stehlen ganze Identitaten
oder sperren den Zugang zu den Daten
des Opfers. Die Ermittlungen sind
schwierig und oft wenig ergiebig, denn
die Taterinnen und Tater agieren aus

SKPINFO 112021 3
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Gemeldete und bestétigte Phishing-Webseiten pro Woche auf antiphishing.ch

im ersten Halbjahr 20207

dem Ausland und nutzen die Maglich-
keiten des Internets zur Anonymisie-
rung ihrer Identitat und zur Verschleie-
rung der Aktivitaten. Ermittlungen und
Fahndungen erfordern eine internatio-
nale Zusammenarbeit, was nicht mit
allen Landern einfach zu bewerkstel-
ligen ist, sowie fundierte Informatik-
kenntnisse und die entsprechende In-
frastruktur. Cyberdelikte machen einen
immer grésseren Anteil der Straftaten
aus, wobei Cyberbetrug und Phishing
Uberwiegen. Uber die Halfte der Mel-
dungen beim fedpol betrafen in den
letzten Jahren diese beiden Deliktfor-
men.2 Auch bei der Meldestelle des
NCSC wurden im ersten Halbjahr 2020
wochentlich rund 100 Phishing-Seiten
gemeldet.

Aber langst nicht alle Opfer von
Cyberangriffen melden sich bei der
Polizei. Die einen schamen sich, dass
sie auf so einen Betrug hereingefallen
sind. Andere resignieren, glauben nicht
an eine Aufklarung des Deliktes und
erheben deswegen auch keine Anzeige.
Die Dunkelziffer ist hoch, und der per-
sonliche und wirtschaftliche Schaden
beachtlich. Es lohnt sich daher gerade
bei der digitalen Sicherheit, auf Pra-
vention zu setzen. Mit wenigen, recht
einfachen Mitteln kann viel vermieden
werden. Wer sichere Passworter ver-

wendet, regelmdssig seine Software
aktualisiert und einen Virenschutz in-
stalliert hat, riskiert weniger, Ziel eines
Cyberangriffs zu werden. Wichtig ist
Uberdies auch, dass sich die Biirgerin-
nen und Biirger der Gefahren bewusst
werden und dubiose E-Mails oder Kurz-
nachrichten kritisch hinterfragen. Wer
weiss, wie ein Phishing- oder Hacking-
Angriff funktioniert, lasst sich von
scheinbar dringenden Meldungen weni-
ger zu einer uniberlegten Handlung
hinreissen und fallt auch nicht auf jedes
gar so tolle Angebot herein. Steigt das
Gefahrenbewusstsein der Einzelnen,
so schutzt dies auch die Unternehmen
vor grosseren Angriffen, denn auch
im beruflichen Rahmen wird er/sie
nicht mehr auf jeden interessanten Link
klicken. Zwar gibt es auch Hacker-
angriffe, die rein technisch ablaufen,
meist setzen die Delinquenten aber auf
die «Schwachstelle Mensch». Und hier
setzen wir mit unserer Kampagne an.

Eine Woche - das ist machbar!
Die urspringliche Idee der Kampagne
war es, eine Art digitalen Friihlingsputz
zu machen. Bei so einer Aktion werden
die Dinge mal wieder in Ordnung ge-
bracht, und Pendenzen, die schon lan-
ger anstehen, werden erledigt. Die Idee
des Putzens schien uns dann fir die

Thematik doch nicht ganz passend,
geht es doch eher um Sicherheit als um
Sauberkeit. Aber der Grundgedanke
einer Aktionswoche blieb: eine Woche
lang mitmachen und die Dinge in Ord-
nung bringen. Die «Finf Schritte zur
digitalen Sicherheit», die wir bereits
2020 gemeinsam mit EBAS erarbeitet
hatten, boten sich fiir eine Wochenak-
tion an. An jedem Wochentag prasen-
tieren wir einen Schritt. Eine Woche ist
tberschaubar, und das erhoht die Moti-
vation mitzumachen. Zudem erhoffen
wir uns einen hohen Impact, wenn wir
die geballte Kraft dieser Kampagne auf
eine Woche fokussieren kdnnen.

Mit der Kampagne wollen wir in
erster Linie die Biirgerinnen und Biirger
fur die Wichtigkeit der digitalen Sicher-
heit sensibilisieren. Es soll klar wer-
den, dass auch digitale Gerate, sei es
nun Computer, Tablet oder Handy, ge-
schiitzt werden missen und dass jeder
selbst Verantwortung flr seine digitale
Sicherheit iibernehmen muss und auch
kann. Danach braucht es natiirlich das
Wissen, wie man sich und seine Gerate
schitzen kann und wie man einen An-
griff erkennt. Und schliesslich muss
man dieses Wissen auch umsetzen
konnen. Diese Dreistufigkeit nehmen
wir in der Kampagne auf.

Bewusstsein schaffen

Das Wichtigste einer Praventionskam-
pagne ist, dass die Leute sie wahr-
nehmen. Die besten Plakate und Posts
nitzen nichts, wenn keiner hinschaut.
In dieser Kampagne setzen wir dazu auf
Humor und Uberraschung. Es war uns
zudem wichtig, dass gleich beim ersten
Blick der Bezug zum Thema hergestellt
wird, so dass jeder sofort versteht, um
was es geht. Die Agentur hat dazu finf
Sujets entworfen: Man sieht jeweils ein
Gerat, mal einen Computer, ein Tablet
oder Handy, kombiniert mit etwas, das
man im Alltag mit «Sicherheit» in Ver-

1 Quelle: Nationales Zentrum fiir Cybersicherheit NCSC/MELANI: «Informationssicherung. Lage in der Schweiz und International. Halbjahresbericht
2020/I (Januar-Juni)», 29. Oktober 2020, online: www.ncsc.admin.ch > Dokumentation = Berichte = Lageberichte - Halbjahresbericht 2020/1

2 National Risk Assessment (NRA): «Betrug und Phishing zwecks betriigerischen Missbrauchs einer Datenverarbeitungsanlage als Vortat zur Geld-
wascherei Bericht der interdepartementalen Koordinationsgruppe zur Bekdmpfung der Geldwascherei und der Terrorismusfinanzierung (KGGT)»,
Januar 2020, online: www.sif.admin.ch = Finanzmarktpolitik und -strategie - Integritat des Finanzplatzes - Berichte
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bindung bringt. Die Kombinationen
kommen real nicht vor, was Verblif-
fung, Uberraschung und Irritation er-
zeugt und witzig wirkt. Da schwimmt
etwa ein Laptop im Rettungsring, und
auf dem Tablet hat es Zahnpasta. Auch
wer nur kurz hinschaut, nimmt so intui-
tiv die Botschaft «digitale Gerate schiit-
zen» auf. Wer langer hinschaut, kann

etwas lernen.

Wissen aufbauen

Die Sujets werden begleitet von einem
kurzen Spruch, der erklart, was das
Bild mit Cybersicherheit zu tun hat. Je-

des Sujet bezieht sich auf einen der finf
Schritte. Beim Bild mit dem Rettungs-
ring steht dazu «Sichern Sie |hre Daten,
bevor sie abtauchen.» Dadurch wird auf
eine einfache und zugangliche Weise
vermittelt, dass Datensicherungen ein
Schritt zur digitalen Sicherheit sind. Da-
mit man sich die finf Schritte besser
merken kann, hat die Agentur ein Merk-
wort geschaffen, und das ist S-U-P-E-R!
Wirklich! S wie Sichern, U wie Updaten,
P wie Prifen, E wie Einloggen und R wie
Reduzieren. Dies ist dann auch die URL
zur Website, wo es weitere Informatio-
nen und Handlungsanweisungen gibt.

SICHERN SIE
IHRE DATEN, BEVOR
SIE ABTAUCHEN.

Datenverlu

inanzdepartement EFD
im fir Cybersicherheit NCSC

stist argerhch
Cybersmherhelt ist

®Banking aber sicher!

)

| IR

|Barry

Datensicherung ist einer der fiinf Schritte zur digitalen Sicherheit. Jeder Schritt wird

mit einem eigenen Sujet illustriert.

zvg

Handlungskompetenz
vermitteln

Wer mehr dariber erfahren mdchte,
wie er sich und seine Gerate im Internet
schitzen kann, findet auf der Projekt-
Landingpage detaillierte Informationen
und Erklarungen dazu, wie die einzel-
nen Schritte umgesetzt werden kon-
nen. Jeder Schritt wird mit einem klei-
nen Text erklart. Wer sich in ein Thema
vertiefen mochte, kommt via Links zu
den Partnerorganisationen, wo alles
ausfihrlich erklart wird, oder kann
eines der vom NCSC angebotenen
Webinare besuchen.

Dieses mehrstufige Angebot an In-
formationen erlaubt es, die Biirgerin-
nen und Biirger dort abzuholen, wo sie
stehen. Wer schon viel weiss, kann sich
via Landingpage Expertenwissen holen,
wer noch nicht viel davon versteht, fin-
det einen einfachen und niederschwel-
ligen Zugang zum Thema.

Verbreitung via Netzwerk-
power

Fir die breite, schweizweite Streuung
der dreisprachigen Kampagne setzen
wir auf unsere Netzwerke. Dass die In-
halte von maglichst vielen Partnern ge-
streut werden, ist zentral fir den Erfolg
dieser Kampagne. Die Polizeikorps so-
wie verschiedene Banken haben ihre
Beteiligung bereits zugesichert, diver-
se Wirtschaftspartner von SISA sind
interessiert. Die Koordination aller Be-
teiligten ist eine Herausforderung, aber
fur die SKP nichts Neues. Wir haben
bereits sehr gute Erfahrungen mit un-
serem Netzwerk gemacht und sind zu-
versichtlich, dass es auch bei dieser
Aktionswoche zuverldssig funktionie-
ren wird. Nun gilt es, auch der Gesell-
schaft zu zeigen, wie gut vernetzt wir
sind: Bei dieser Aktion geht es nicht nur
um die digitale Sicherheit. Es geht auch
darum, die Polizei und die Mitglieds-
organisationen als kompetente An-
sprechpersonen zu positionieren und
zu zeigen, wie vielschichtig und koordi-
niert das Schweizer Netzwerk Cyber-
sicherheit funktioniert. Das wird sicher
S-U-P-E-R!

SKPINFO 112021 5



«eBanking - aber sicher!»

Die Dienstleistung «eBanking - aber sicher!»
(EBAS), welche vom Departement Informatik
der Hochschule Luzern angeboten wird, unter-
stitzt Schweizer Blrgerinnen und Birger
sowie Bankmitarbeitende rund um das Thema
IT-Sicherheit mit dem Fokus E-Banking.

Im April 2017 nahm ich an einer Pra-
ventionsveranstaltung bei der Zuger
Polizei teil und kam wahrend des an-
schliessenden Aperitifs (ja, das war in
der Vor-Corona-Zeit noch gang und
gabe) mit dem Zuger Cyberermittler ins
Gesprach und auf die Schweizerische
Kriminalpravention (SKP) zu sprechen.
Ich sah sofort grosses gegenseitiges
Potenzial, und da der Zuger Cyber-
ermittler bereits mit der SKP zusam-
mengearbeitet hatte, konnte er mir im
Anschluss an die Veranstaltung den
Kontakt vermitteln.

Im Juni traf man sich am neu ge-
griindeten Departement Informatik der
Hochschule Luzern in Rotkreuz. Eine
Auslegeordnung der Engagements der
Schweizerischen Kriminalpravention
und von «eBanking - aber sicher!»
brachte schnell mogliche Zusammen-
arbeitsmdoglichkeiten zu Tage. Im Fokus
standen die fir andere Praventionsbe-
reiche bereits sehr beliebten und etab-
lierten SKP-Broschiiren und -Faltblatter.

Autor

Oliver Hirschi
Informatiker, ist seit l; - = ||
2013 Dozent fir Infor- 1 f:l_,
mationssicherheit an .

der Hochschule r/.
Luzern und dort u.a. f 5
mit der Leitung der

Dienstleistung «eBanking - aber sicher!»
(www.ebas.ch) beauftragt. Er ist Mitautor
des «Informationssicherheitshandbuchs
fur die Praxis» (www.sihb.ch] und
Mitglied der Sicherheitsgruppe Schweiz
SGRP (www.sgrp.ch].
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So entstand bereits im Verlaufe des
Herbsts/Winters 2017 die erste gemein-
sam erstellte Broschire zum Thema
«5 Schritte fir Ihre digitale Sicherheit».
Viele weitere folgten, und so sind bis
heute sieben Faltblatter in SKP-EBAS-
Kooperation entstanden:

e 5 Schritte fir lhre digitale Sicherheit

e Als «Money Mule» fir Kriminelle
arbeiten?

¢ Phishing

e Betriigerische Supportanrufe

¢ Mobile Banking und Mobile Payment

e Sicher auf Social Media

¢ Rendite genial? Verlust total!

Die Broschiiren und Faltblatter werden
nicht nur durch die SKP verteilt, son-
dern auch durch EBAS, direkt im Rah-
men von Schulungen, Kursen und Ver-
anstaltungen, aber auch indirekt Uber
die «eBanking - aber sicher!»-Partner-
banken.

Zuriick in die unmittelbare Zukunft:
Vom 3. bis zum 7. Mai 2021 findet, ini-
tilert durch die Schweizerische Krimi-
nalpravention, eine schweizweite Ak-
tionswoche zur Cybersicherheit statt.
Inhaltlich schliesst sich hierbei der
Kreis zur ersten gemeinsam erstellten
Broschiire, indem die Kampagne pro
Tag einen der «5 Schritte fir lhre
digitale Sicherheit» ins Zentrum stellt.
Wir freuen uns sehr, diese Kampagne
als eine von vier Tragerorganisationen
mitentwickelt zu haben und lancieren zu
konnen, und natirlich auch auf eine
weitere lange und fruchtbare Zusam-
menarbeit - ganz im Sinne der Praven-

tion und Sensibilisierung der Schweizer
Bevolkerung fir Cybergefahren.

Uber «eBanking - aber
sicher!»

«eBanking - aber sicher!» (EBAS] ist
eine schweizweite Awareness-Kampa-
gne, welche seit Gber zehn Jahren die
Schweizer Bevolkerung sowie Mitar-
beitende des Finanzsektors erfolgreich
fur sicheres E-Banking sensibilisiert.
Gestartet im Jahr 2009 mit drei Pilot-
Partnerbanken (Credit Suisse, Post-
Finance und Zircher Kantonalbank],
wird die Kampagne heute von knapp
50 Partnerbanken aus der ganzen
Schweiz unterstiitzt. Die Sensibilisie-
rung baut mehrsprachig auf
Grundpfeiler auf:

vier

1. Webseite
[Public Service, éffentlich zugédnglich)
Damit Frau und Herr Schweizer ihre
digitalen Gerate auf einen hohen Si-
cherheitsstand bringen und dort halten
konnen, bendtigen sie Tipps und Hilfe-
stellungen. Diese Unterstiitzung hat
auch zum Ziel, die Benutzer zu einem
sicherheitsbewussten Verhalten wah-
rend der E-Banking-Sitzung anzuleiten.
Die Hochschule Luzern, Departe-
ment Informatik stellt auf der Webseite
www.ebas.ch konkrete und praxisnahe
Informationen zu grundlegenden Si-
cherheitsmassnahmen und Verhaltens-
regeln fir eine sichere Anwendung
digitaler Gerate mit Fokus E-Banking
zur Verfigung.

2. Kurse fiir Endkunden

[Public Service, 6ffentlich zugédnglich]
Uber die Webseite werden jahrlich
leichtverstandliche,
denkurse fir verschiedene Zielgruppen
angeboten. Das Angebot an verschiede-
nen Standorten in der ganzen Schweiz
reicht von einem Grundkurs und einem
Praxiskurs mit Ubungen an bereitge-
stellten Geraten lber einen speziellen
Online-Kurs fiir Unter-30-Jahrige bis

offentliche Kun-

hin zum Kurs fir KMU. Der Grundkurs
beispielsweise dauert 22 Stunden und
beinhaltet Informationen zu allgemei-
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@GBanking aber sicher!

Tipps fur

gicheres
E-Banking

Weitere Informationen

Q)
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Auf der Webseite www.ebas.ch der Hochschule Luzern finden Sie konkrete

und praxisnahe Informationen zu grundlegenden Sicherheitsmassnahmen und

Verhaltensregeln.

nen Sicherheitsfragen und insbeson-
dere zur Sicherheit beim E-Banking.
Das aktuelle Kursangebot ist zu finden
unter www.ebas.ch - Kurse

3. Medien-Monitoring

(nur fiir Mitgliedsinstitute]

Medien haben einen grossen Einfluss
auf das Sicherheitsgefiihl und das Ver-

halten der Endbenutzer. Entsprechende
Berichte Uber E-Banking konnen stark
verunsichern und viele Fragen aufwer-
fen, die dann durch den Kundendienst
oder die Endkundenberatenden beant-
wortet werden missen. Ein zeitnahes
Monitoring der Schweizer Medienland-
schaft, die Ausarbeitung von entspre-
chenden Stellungnahmen zuhanden des
Helpdesks und der Endkundenbera-
tenden sowie eine Datenbank Uber die
publizierten Berichte und Stellungnah-
men steigern die Dienstleistungsquali-
tat deutlich.

Die Hochschule Luzern iberwacht
in Zusammenarbeit mit der Argus Pres-
se AG die Schweizer Medienbericht-
erstattung (Zeitungen, Online-Medien,
Radio und TV] taglich. Alle Artikel rund
um die Themen E-Banking und IT-Sicher-
heit werden gesammelt. Zu jedem re-
levanten Bericht werden Stellungnah-
men verfasst und den Mitgliedsbanken
zur Verfligung gestellt. So kdnnen auch
Bankkundenanfragen zu Sicherheits-
themen durch die Bankmitarbeitenden
fundiert und kompetent beantwortet
werden.

4. Schulungen fiir Kundendienst-
mitarbeitende

[nur fir Mitgliedsinstitute)
Endkundenberatende und Mitarbeitende
des Helpdesks bendtigen rund um das
Thema der Informationssicherheit ge-
nigend Kompetenz, um Kunden bei all-
falligen Fragen professionell zu bera-
ten. Die Hochschule Luzern bietet den
Finanzinstituten ein bedirfnisorientier-
tes Schulungspaket zur Ausbildung von
Endkundenberatenden und Helpdesk-
Mitarbeitenden.

Summa summarum: Die Website
wird aktuell monatlich von knapp 40000
Besuchenden aufgerufen, und tiber 1200
Mitarbeitende der beteiligten Finanz-
institute sowie Uber 4800 Personen
wurden bis heute in EBAS-Schulungen
und -Kursen fiir sicheres E-Banking
ausgebildet.

Weitere Informationen unter: www.ebas.ch
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Sensibilisierung fur
Cyberrisiken als wichtige
Aufgabe des NCSC

Die Cybersicherheit spielt eine zentrale Rolle in
der nationalen und internationalen Aussen- und
Sicherheitspolitik und ist auch ein wichtiger Faktor
fir den Wirtschaftsstandort Schweiz. Das
Nationale Zentrum fiir Cybersicherheit (NCSC] ist
die erste Anlaufstelle fur Privatpersonen, Wirt-
schaft, Bildungseinrichtungen und Verwaltung,
wenn es um den Schutz vor Cyberrisiken geht.

Das NCSC wird vom Delegierten des

Bundes fiir Cybersicherheit, Florian

Autorin

Dominique
Trachsel
lic.phil., MAS, MSc
FCCI, Verantwortliche .
Sensibilisierung und
Pravention NCSC

Proj. Mgmt. Office W Politische Geschafte

MELANI

GovCERT
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Schiitz, geleitet und ist unter anderem
zustandig fir die koordinierte Umset-
zung der Nationalen Strategie zum
Schutz der Schweiz vor Cyberrisiken
(NCS). Die NCS gibt die Ziele und Mass-
nahmen vor, die wesentlich von Akteu-
ren aus den Kantonen, der Wirtschaft,
der Gesellschaft und den Hochschulen
mitgetragen werden. Die Verordnung
Uber den Schutz vor Cyberrisiken in der
Bundesverwaltung (CyRV] bildet ihrer-

Nationales Zentrum fiir
Cybersicherheit (NCSC)

Geschaftsstelle

Expertenpool Eigenschutz
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Cuvnnrtan Carh3mtar
Experten Fachamter

seits die rechtliche Grundlage fir den
Auf- und Ausbau des NCSC. Sie regelt
Struktur, Aufgaben und Kompetenzen
der beteiligten Behorden und bildet
auch die Grundlage fiir die Sensibilisie-
rungs- und Praventionstatigkeiten im
Bereich der Cyberrisiken'. Gerade auf
diesem Gebiet sind die Zusammen-
arbeit und der Austausch inner- und
ausserhalb der Bundesverwaltung fiir
das NCSC zentral.

Sensibilisierung
und Pravention im NCSC

Cybersicherheit liegt in der Verantwor-
tung eines und einer jeden Einzelnen.
Es gehort daher zu den Aufgaben des
NCSC, die Offentlichkeit gezielt Uber
Cyberrisiken zu informieren, um sie fir
Risiken im Cyberraum zu sensibilisie-
ren. Dabei arbeitet das NCSC eng mit
bundesinternen und -externen Stellen
zusammen. Gemeinsam werden An-
leitungen fir praventive Massnahmen
erarbeitet und Empfehlungen gegeben
fir den Fall, dass jemand Opfer eines
Cyberdelikts geworden ist.
sprechend unterstiitzt das NCSC die von

Dement-

der Schweizerischen Kriminalpraven-

1 Art. 12 Buchstabe h) Cyberrisikenverordnung
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tion (SKP) initiierte nationale Aktions-
woche, die zum Ziel hat, einem breiten
Publikum konkrete Massnahmen an
die Hand zu geben, um sich sicher und
geschitzt in der digitalen Welt zu be-
wegen. Die Aktionswoche wird finan-
ziert und partnerschaftlich getragen
unabhangigen Plattform
«eBanking - aber sicher!» der Hoch-

von der

schule Luzern, der Swiss Internet
Security Alliance (SISA/iBarry), der
SKP und dem NCSC.

Organisation des NCSC

Das NCSC ist in verschiedene Bereiche
gegliedert und umfasst die Geschéfts-
stelle, die Melde- und Analysestelle
Informationssicherung (MELANI), den
Expertenpool, den Eigenschutz sowie
die Cyberdiplomatie.

MELANI besteht seit 2004 und wurde
2020 mit dem nationalen Computer
Emergency Response Team (GovCERT)
als technische Fachstelle in das NCSC
integriert und weiter ausgebaut. Die
Abteilung unterhalt zudem die Schnitt-
stellen zum Nachrichtendienst und der
Strafverfolgung, um den Informations-
fluss zu den aktuellen Bedrohungen
sicherzustellen. Die Nationale Anlauf-
stelle ist ebenfalls in diesen Bereich
integriert. Sie nimmt Meldungen zu
Cybervorfallen aus der Bevolkerung
und der Wirtschaft entgegen, analysiert
sie und gibt den Meldenden eine Ein-
schatzung zum Vorfall sowie Empfeh-
lungen fiir das weitere Vorgehen.
Weiter stellt das NCSC einen Exper-
tenpool zur Verfiigung. Die Experten
unterstitzen die Fachamter bei der

Entwicklung und der Umsetzung von
Standards zur Cybersicherheit. Hier ist
auch der Bereich «Sensibilisierung und
Pravention» angegliedert.

Im Rahmen des Eigenschutzes der
Bundesverwaltung erldsst das NCSC
Vorgaben zur Cybersicherheit, Uber-
pruft ihre Einhaltung und unterstitzt
die Leistungserbringer bei der Beseiti-
gung von Schwachstellen. Ebenfalls auf
Stufe Bund entwickelt das «Vulnerability
Management» Prozesse und Hilfsmittel
und erstattet Bericht liber die entdeck-
ten IT-Schwachstellen.

Schliesslich stellt das Cyberbiiro
des Eidg. Departements fiir auswartige
Angelegenheiten (EDA) die Zusammen-
arbeit und die Koordination mit der
schweizerischen Aussenpolitik sicher.

Swiss Internet Security
Alliance - ein gemeinnutziger
Verein zum Schutz vor
Gefahren aus dem Internet

In der Swiss Internet Security Alliance (SISA)
treffen sich Vertreter aus Wirtschaft und
Behorden, um gemeinsam Cyber-Pravention zu
betreiben. Mit dem Betrieb von ibarry.ch stellt die
SISA eine umfassende Cyber-Praventions-
Webseite zur Verfugung; eine Webseite, auf die
auch Polizeikorps im Rahmen ihrer Praventions-
bemuihungen verweisen konnen.

Die Schweiz soll das sicherste
Internetland der Welt werden
Die Swiss Internet Security Alliance,
kurz SISA, wurde 2014 von namhaften
Vertretern der Wirtschaft ins Leben

gerufen. Mit dabei waren unter ande-
ren die grossen Internet-Provider der
Schweiz, welche vereinbart haben, sich
nicht konkurrenzieren zu wollen, wenn
es darum geht, die Bevdlkerung vor

Gefahren im Umgang mit dem Internet
zu schitzen. Die Schweiz zum sicher-
sten Internetland der Welt zu machen,
ist denn auch die erklarte Vision der
SISA. Entsprechend liegt der Zweck
des Vereins darin, die Bevdlkerung
tber Risiken und Problemlésungen in
Bezug auf Schwachstellen ihrer mit
dem Internet verbundenen Gerate auf-
zuklaren und sie fiir mogliche Gefah-
renpotentiale zu sensibilisieren. Kurz
gesagt geht es darum, Cyber-Praven-
tion zu betreiben.

Autor

Daniel
Nussbaumer

ist seit 2019 Prasident
der Swiss Internet
Security Alliance. Zu-
vor war er vier Jahre
lang Chef Cybercrime
der Kantonspolizei Zirich und leitete das
interkantonale polizeiliche Netzwerk
NEDIK, welches gesamtschweizerisch fiir
die Strafverfolgung und die Pravention im
Bereich Cyberkriminalitat zustandig ist.
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Cyber-Pravention ist
Knochenarbeit - Nutzen wir
Synergien!
Cyber-Pravention ist Knochenarbeit.
Das Erstellen und Verbreiten von Pra-
ventionskampagnen, die Entwicklung
und der Unterhalt von Webseiten oder
auch das Vorbereiten und Halten von
Referaten erfordert Ressourcen. Res-
sourcen, fiir die manch ein Unter-
nehmen und manch eine Behorde
Verstandnis hat, die im Gesamtkontext
jedes Firmenzwecks aber regelmassig
nur schwer erhaltlich sind.

Auf der anderen Seite wird das
Volumen der Cyberkriminalitat weltweit
auf rund 600 Milliarden Dollar jahrlich
geschatzt, womit mit Cybercrime mehr
Geld umgesetzt wird als im Drogen-
handel.
reich der Cyber-Pravention kampfen
Behorden und Wirtschaft gegen eine
600-Milliarden-Dollar-Industrie.

Entsprechend sinnvoll ist es, Syner-
gien in diesem Bereich zu nutzen, die
Arbeiten nicht doppelt und dreifach zu
machen, sondern erarbeitete Inhalte
und Produkte miteinander auszutau-
schen und - im besten Fall - Strategien,
Kampagnen und Homepages gemein-

Mit anderen Worten: Im Be-

sam zu entwickeln und aufeinander ab-
gestimmt umzusetzen.

Public Private Partnership

Heute treffen sich in der SISA nicht nur
Vertreter aus Wirtschaft, sondern auch
aus Behorden und Hochschulen. Als ge-
meinnitziger Verein bietet die SISA ihren
Mitgliedern und Partnern somit die Ge-
legenheit, gemeinsam Praventionspro-
dukte zu entwickeln und zu verbreiten.
Die SISA macht dies im Wesent-
lichen auf zwei Arten. Zum einen unter-
halt die SISA ein Advisory Board, in
welchem sich Mitglieder und Partner
der SISA treffen, um gemeinsam Pra-
ventionsinhalte zu entwerfen. Zum an-
dern betreibt die SISA die Plattform
ibarry.ch, auf welcher zu samtlichen
aktuellen Cyberphdanomenen konkrete
Verhaltenstipps und Ratschlage fiir die
Bevélkerung vorhanden sind. Ausser-
dem finden sich auf der Webseite Tools,

10 SKPINFO 12021

mit welchen Birgerinnen und Birger
kostenlos Uberprifen kdnnen, wie gut
ihr Computer vor Cyberangriffen ge-
schitzt ist.

Das Advisory Board

Das Advisory Board besteht aus Aware-
ness-Spezialisten der Mitglieder und
Partner der SISA. Es ist eine Plattform,
in der Praventionsinhalte fir konkrete
Kampagnen gemeinsam entwickelt wer-
den. Die entsprechenden Praventions-
botschaften sollen dabei so aufeinan-
der abgestimmt sein, dass samtliche
Partner bei der Verbreitung der Pra-
ventionsbotschaften dasselbe Wording
verwenden.

Zurzeit sind am Advisory Board
Vertreter/innen der Internetprovider,
von Finanzinstituten, der Behorden und
Hochschulen beteiligt. Sie stellen so
eine gemeinsame Entwicklung der Pra-
ventionsbotschaften zwischen Privaten
und Behdrden sicher und damit auch
die Koordination der Praventionsbe-
mihungen.

stellen Cyberkriminelle mit immer
neuen Methoden die Tauschung des
Menschen ins Zentrum ihres Angriffes.
Ein Beispiel dafiir sind E-Mails mit
Links oder Anhangen, die dazu fiihren,
dass, wenn sie irrtimlicherweise an-
geklickt bzw. gedffnet werden, sich
Schadsoftware auf dem Computer in-
stallieren kann. Andere Beispiele sind
Betrugsmails, beispielsweise in Form
von Love-Scams oder CEO-Frauds.
Neben solchen Angriffen gegen Men-
schen werden auch Schwachstellen bei
der Technik von digitalen Geraten aus-
genutzt, um so in diese einzudringen.

So vielféltig Cyberangriffe sind, so
schwierig ist es, die Bevolkerung durch
gezielte Praventionsmassnahmen vor
solchen Angriffen zu schiitzen. Ent-
sprechend vielfaltig fallen die Praven-
tionsmassnahmen aus. Entsprechend
aufwandig und ressourcenintensiv ist
auch deren Erarbeitung.

Die SISA hat im Jahr 2019 die Marke
ibarry.ch ins Leben gerufen. ibarry.ch
ist eine umfassende Cyberpraventions-

B iBarry

@

Die SISA selbst lanciert inzwischen
mindestens vier am Advisory Board
entwickelte ~ Awareness-Kampagnen
jahrlich. Damit leistet die SISA einen
wesentlichen - und vor allem mit allen
Partnern abgestimmten - Beitrag zur
Sensibilisierung der Beviélkerung.

ibarry.ch - eine Plattform
fur die Praventionsarbeit
der Polizeikorps

Cyberangriffe werden immer komplexer
und immer vielfaltiger. Sie richten
sich gegen Menschen und/oder digitale
Schwachstellen. Immer haufiger aber

seite und enthalt zu samtlichen aktuel-
len Cyberthemen konkrete Verhaltens-
tipps. Die Seite wird laufend betreut
und aktualisiert. Mit dem Betrieb dieser
Seite finanzieren die Mitglieder der
SISA eine umfassende Awareness-
Plattform fir die Schweizer Bevélke-
rung. Damit kdnnen andere Institu-
tionen davon entlastet werden, ihrer-
seits Ressourcen in die Entwicklung
von weiteren Homepages zu investie-
ren, um Vergleichbares nochmals zu
tun. Damit haben private Unternehmen
oder Institutionen wie beispielsweise
Polizeikorps die Madglichkeit, anstatt

2vg
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aufwandig eigenes Praventionsmaterial
zu entwerfen, auf ibarry.ch zu verweisen.

IBarry.ch - der orange-
weisse Retter wirbt fur
sicheres Surfen

Nationale Kooperation -
5-Schritte-Kampagne im Mai

Zusatzlich zu ihren obgenannten Aktivi-
taten beteiligt sich die SISA auch an der
kommenden 5-Schritte Kampagne, wel-
che die SKP, das NCSC, die SISA und
EBAS gemeinsam entwickelt haben und
im Mai gemeinsam lancieren werden.
Auch diese Zusammenarbeit entstand
vor dem Hintergrund, dass wir mehr
Wirkung erzielen kdnnen, wenn Wirt-
schaft und Behdrden ihre Ressourcen

Er ist herzig, neugierig und tappt jeweils beinahe
in die Fallen der Online-Betriger. So schafft es der
Online-Bernhardiner iBarry auf sympathische Art,
Aufmerksamkeit auf ein Thema zu lenken, mit dem
sich die wenigsten gern auseinandersetzen: den
Gefahren im Internet.

zusammenlegen und gemeinsam auf-
treten. Wir alle, seien es Internetprovi-
der, Finanzinstitute, Hochschulen oder
Behdrden, haben das gemeinsame In-
teresse, die Bevolkerung auf die Gefah-
ren aus dem Internet aufmerksam zu
machen und ihr konkrete Verhaltens-
tipps im Umgang mit dem Internet zu
geben. Mit Umsetzung der 5-Schritte-
Kampagne tragen wir genau dieser Ab-
sicht Rechnung.

Erklartes Ziel der SISA ist es, Part-
nerschaften zwischen der Wirtschaft
und den Behdrden weiterhin zu fordern
und auch kiinftig gemeinsame, nationale
Kampagnen zu fiihren. Mdglichst viele
Biirgerinnen und Birger sollen mit
solchen Kampagnen erreicht und sen-
sibilisiert werden, sodass die Schweiz
zu einem sichereren Internetland wird.

Werden Sie Mitglied 2

Die SISA freut sich Uber neue Mitglie-
der und Partner. Insbesondere Polizei-
korps aus der Schweiz bietet die SISA
die Moglichkeit, kostenlos Partner der
SISA zu werden. Die Idee hinter einer

iBarry hat in den vielen Bildern wie hier beim Thema Datensicherung eher menschliche
Ziige. Zwischendurch benimmt er sich aber auch wie ein Hund und bellt bei Gefahren
oder schnuppert neugierig an etwas.

solchen Partnerschaft ist, dass man

Der Bernhardiner und Lawinensuch-

sich gegenseitig unterstiitzt und insbe- | hund Barry soll Anfang des 19. Jahr- Autorin
sondere die Produkte der SISA, wie das | hunderts lber 40 Menschenleben ge- Annette
Praventionsmaterial von ibarry.ch aktiv | rettet haben. Sein digitaler Nachfolger Hirschberg

nutzt und weiterverbreitet. Wir freuen
uns, dass bereits diverse Polizeikorps
der Schweiz von dieser Maglichkeit Ge-
brauch machen und damit ihre eigenen
Ressourcen schonen. Nehmen Sie Kon-
takt mit uns auf, am besten auf ibarry.ch
libarry.ch = Uber uns = Kontakt).

iBarry will zu Anfang des 21. Jahrhun-
derts ahnliches fiirs Internet schaffen.
Dabei hat sich die Rolle des Online-
Hundes etwas geandert. Da er die
Menschen nicht mehr direkt aufspiiren
und aus dem Schnee buddeln kann wie
sein Vorganger, geht er stattdessen als

ist seit August 2019

bei der Swiss Internet

Security Alliance
verantwortlich fir
Kommunikation und

Marketing von iBarry.
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Beim Thema Smartphone-Sicherheit steigt iBarry kurzerhand
ins Handy hinein und schnuppert neugierig an den Icons der
Applikationen: Das Herunterladen von Malware ist eine der

Gefahren im Umgang mit mobilen Geréten.

gutes Beispiel voran und erkundet be-
geistert die Tiefen und Unwegsamkei-
ten des Internets. Naiv und gutglaubig
begegnet er dabei allen mdglichen Ge-
fahren, lasst sich von den Betriigern
aber nicht erwischen.

Einfache Regeln fiir eine
komplexe Technologie

iBarry verkorpert dabei ein wenig den
Durchschnitts-Internetnutzer. Ein Hund,
auch ein Rettungshund, verfigt ja lber
keine besonderen Informatik-Kenntnis-
se und weiss nicht viel Uber die Tricks
von Betriigern. Dank dieser Charakte-
risierung und seinem knuddeligen Auf-
treten kann er vermitteln, dass jeder-
mann Gefahren im Internet erkennen
kann. So soll iBarry den sicheren Um-
gang mit elektronischen Geraten und
das sichere Surfen im Netz einfach
aussehen lassen.

Das ist bei der Sensibilisierung fir
Internet-Risiken wichtig: Heute nutzt
praktisch die gesamte Bevolkerung
vom Kindergartenkind bis zu den Hun-
dertjahrigen das Internet, um Nach-
richten zu schreiben, Besorgungen zu
machen, Informationen abzurufen oder
sich zu unterhalten. Gleichzeitig ist die
digitale Welt, die dahintersteckt, so
komplex und schwierig zu verstehen,
dass sich die meisten der Technologie
ausgeliefert fiihlen. Deshalb zeigt der
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Beim Thema Online-Shopping wird nicht nur beschrieben, wie
Betriiger versuchen, ihre Opfer in die Irre zu fiihren. Anhand
eines echten Beispiels wird aufgezeigt, woran man Fake-Shops

typischerweise erkennt.

Bernhardiner auf seiner Plattform fir
Internetsicherheit der Bevolkerung mit
sympathischen Bildern und einfacher
Sprache, dass Online-Sicherheit gar
nicht so kompliziert ist.

iBarry sensibilisiert mit
klaren und einfachen Tipps

Meist gibt iBarry dabei auf seinen je-
weiligen Infoseiten zu verschiedenen
Themen schon ganz am Anfang ein paar
einfache Tipps, wie zum Beispiel beim
Thema Sicherheit mobiler Gerate. Hier
spricht er seine Leser direkt an und
stellt finf einfache Regeln auf, mit
denen jede*r sein Smartphone und das
Surfen damit sicherer machen kann:

1 Handy verriegeln: Wir nutzen eine
starke Zugangssperre zu unserem
Smartphone.

2 Apps lberpriifen: Wir installieren
nur Apps aus den autorisierten
App-Stores und erteilen nur die
notigsten Berechtigungen.

3 Updates installieren: Wir priifen
die Software und Apps auf aktuelle
Updates und installieren diese so
schnell wie mdglich.

4 Anruf, Nachrichten, Online-
Schnappchen: Wir lassen uns nicht
tauschen und hinterfragen verfihre-
rische Angebote.

5 Offentliches WLAN mit Vorsicht:

Wir sind uns bewusst, dass alles,

was wir im Internet via 6ffentlichem
WLAN tun, von Dritten einsehbar ist.

Fir diejenigen, die es genauer wissen
wollen, folgen danach die ausfiihrliche-
ren Texte und Erklarungen, bei denen
man weitere Details Uber ein sicheres
Verhalten erfahrt.

Zum Teil wird auch mit Hilfe von
Screenshots echter Beispiele erklart,
woran man Fake-Shops oder Phishing-
Mails erkennt. Das soll Internetnutzern
helfen, Kompetenz zu erlangen. Je in-
formierter sie sind, desto geringer ist
die Gefahr, dass sie selbst zum Opfer
werden.

Spielerisch und mit Hilfe
von Tests zu mehr Sicherheit
im Netz

Gegliedert ist die Website in die Bereiche
«Sichere Gerate», «Sicheres Surfen»
und «Risiken im Internet». Dort findet
man Infoseiten zu den wichtigsten The-
men rund um digitale Sicherheit wie der
Umgang mit smarten Geréaten (Internet
of Things), Datenschutz auf Social Media
oder Phishing und Romance Scam.
Nicht nur mit einfach verstandli-
chen Info-Seiten wirbt iBarry fir siche-
res Verhalten im Netz. Seit Kurzem
konnen Nutzerinnen und Nutzer mit
Tests ihre Internetkompetenz spiele-
risch Uberprifen. So erfahren sie beim

zvg



Quiz zum Thema Passwortsicherheit,
wie gut sie die gangigen Sicherheits-
regeln fir Passworter kennen. Weitere
Tests folgen in Kirze zu den Themen
Smartphone-Sicherheit, Datenschutz,
sicheres Surfen und Phishing.
Tests gibt es aber nicht nur, um das
Wissen der Nutzerinnen und Nutzer
abzufragen, sondern auch fir deren In-
frastruktur. So stehen mehrere kosten-
lose Sicherheits-Checks auf iBarry.ch
zur Verfligung:
¢ Der E-Mail-Check zeigt an, ob die
eigene E-Mail-Adresse bei Daten-
lecks aufgetaucht ist.

e Der Netzwerk-Check tberprift, ob
der eigene Computer in den letzten

Tagen versucht hat, eine Verbindung
zu einem als infiziert bekannten
Server aufzubauen.

¢ Der Malware-Scanner sucht den
Computer auf Viren, Trojaner und
Wirmer ab.

e Der Software-Check testet, ob auf
dem Computer Sicherheitslicken
bestehen.

Auch im Bereich Sicherheits-Checks ist
zudem geplant, weitere nitzliche Test-
verfahren hinzuzufiigen.

Die SISA erarbeitet derzeit auch
einen Flyer, der bei Infoveranstaltungen
abgegeben werden kann. Dieser kann
in Kirze bestellt werden und, wenn

gewiinscht, zusatzlich mit dem eigenen
Logo versehen werden.

Das ehrgeizige Ziel der Swiss Inter-
net Security Alliance (SISA), dem Verein,
der iBarry.ch betreibt, ist, die Schweiz
mit Hilfe des orange-weissen Bernhar-
diners zum sichersten Internetland
der Welt zu machen. Dazu soll die
Plattform fir Internetsicherheit zu der
Préventionswebsite fir Internetsicher-
heit der Schweiz werden. Schon heute
verweisen zahlreiche Behorden und
Unternehmen auf iBarry.ch. Die SISA
freut sich Uber jedes weitere Engage-

ment, das dieses Ziel unterstiitzt.

Weil Cyberkriminalitat
uns alle angeht

Kaum ein anderer Deliktsbereich stellt die Straf-
verfolgungsbehorden aktuell vor derart grosse
Herausforderungen wie die Cyberkriminalitat.
Umso bedeutender sind das enge Zusammenspiel
von praventiven und repressiven Massnahmen und
die Arbeit im Netzwerk. Denn: Fur eine effektive
Bekampfung ist eine enge Zusammenarbeit mit
diversen Partnern erforderlich.

Vor Cyberkriminalitat ist niemand ge-
feit: Neben Privatpersonen sind immer
wieder auch kleinere und grossere Un-
ternehmen, Institutionen oder Verwal-

Autorin

Fernanda Gurzeler
ist wissenschaftliche
Mitarbeiterin
Pravention der Fach-
stelle Projekte und
Cyber bei der
Kantonspolizei Bern.

tungsbehorden von Cyberattacken jeg-
licher Art betroffen. Angesichts der zu-
nehmenden Komplexitat von Angriffs-
methoden und der Professionalisierung
der Angreifer wird es immer schwie-
riger, wirksam gegen Cyberkriminelle
vorzugehen oder diese Uberhaupt zu
ermitteln. Nicht zuletzt deswegen und
aufgrund der steigenden Fallzahlen
kommt der Pravention im Cyberbereich
eine grosse Bedeutung zu.

Mit der Sensibilisierungsarbeit zielt
die Kantonspolizei Bern darauf ab, auch
jene zu erreichen, die sich bislang nicht

von dieser Kriminalitatsform betroffen
fuhlten. Das Internet durchdringt heute
nahezu alle Lebensbereiche und wird
von den unterschiedlichsten Akteuren
genutzt. Ebenso facettenreich sind die
Bedrohungen. So kann ein angeblicher
Investmentberater («Anlagebetrug»)
gleichzeitig auch eine betrigerische
Liebesbeziehung zu einem Opfer auf-
bauen («Romance Scam»]) und damit
dieser Person in mehrfacher Hinsicht
Schaden zufligen. Ein anderes Beispiel,
das die Komplexitat der Herausfor-
derungen aufzeigt, sind Unternehmen,
die zwar die Mitarbeitenden fiir Cyber-
gefahren sensibilisieren, dabei
die notwendigen technischen und orga-
nisatorischen Massnahmen vernach-
lassigen. Ohne die Kombination aller
Vorkehrungen werden solche Unter-
nehmen kaum eine Chance gegen orga-
nisierte Cyberkriminelle oder technisch
versierte Hacker haben.

aber

Fir die Praventionsarbeit ist es also
entscheidend aufzuzeigen,
der Bekdampfung von Cyberkriminalitat
Themen oder Massnahmen nicht iso-

dass bei

liert betrachtet werden dirfen. Viel-
mehr sind nur eine gesamtheitliche
Betrachtungsweise und das Zusam-
menspiel verschiedener Massnahmen
zielfuhrend. Fernziel ist es, dass nicht
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Cyberdelikte verhindern

Cyberdelikte verhindern

In Zusammenarbeit mit diversen Partnern entstanden die Broschiiren «Wegleitung
fiir Gemeinden» [www.cyber.police.be.ch = Informationen fiir Gemeinden] und «Weg-
leitung fiir KMU» [www.cyber.police.be.ch = Informationen fir KMU).

nur die vielen Chancen digitaler Medien,
sondern auch die Risiken und die tech-
nischen Anforderungen fest im Be-
wusstsein verankert sind. Dafir ist ein
kooperativer Ansatz unerldsslich. Mit
Blick auf die verschiedensten Player,
Behorden, Unternehmen, Vereine oder
Hochschulen, drangt sich eine Zusam-
menarbeit nicht
Strafverfolgungsbehdrden, sondern mit
weiteren Partnern auf.

nur zwischen den

Zusammenarhbeit auf
nationaler Ebene

Ein Beispiel fiir dieses Zusammenspiel
sind die Informationsunterlagen fir KMU
und fir Gemeinden, die im Rahmen des
polizeilichen Netzwerks NEDIK (siehe
Kasten), erarbeitet worden sind. Auf-
grund der steigenden Fallzahlen und
der grossen Schadenssummen haben
diverse Schweizer Polizeikorps das
Bediirfnis zum Ausdruck gebracht,
kleine und mittlere Unternehmen fir
die Verhinderung von Cyberdelikten zu
sensibilisieren. Das Bedlrfnis nach
mehr Informationen haben auch die
kommunalen Verwaltungen gedussert.
Ein Ziel aus Sicht der Polizei war es
auch, die Geschadigten zu ermutigen,
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im Falle eines Falles mit den Strafver-
folgungsbehorden zusammenzuarbei-
ten. Denn aufgrund von Untersuchun-
gen muss davon ausgegangen werden,
dass viele Betroffene im Schadensfall
die Polizei nicht oder erst sehr spat
beiziehen.

Koordiniert von der Kantonspolizei
Bern und in enger Zusammenarbeit mit
dem Nationalen Zentrum fir Cyber-
sicherheit (NCSC), der Kantonspolizei
Zurich, dem Sicherheitsverbund Schweiz

NEDIK

Im Auftrag der Konferenz der Kanto-
nalen Polizeikommandanten (KKPKS])
haben die Polizeikorps der Schweiz das
Netzwerk Ermittlungsunterstiitzung
digitale Kriminalitatsbekampfung
(NEDIK) gegriindet. Ziel von NEDIK ist
es, die Zusammenarbeit der Schwei-
zer Polizeien im Bereich Cybercrime
zu fordern. Im Netzwerk werden die
Kapazitaten
Kantonspolizeien so weit wie mdoglich
gebiindelt und Aktionen sowie Ermitt-
lungen koordiniert, um Cybercrime

und Kompetenzen der

auch kantonsiibergreifend gezielter zu

zvg

(SVS), dem Bundesamt fiir wirtschaft-
liche Landesversorgung (BWL), dem
Amt fur Informatik und Organisation
des Kantons Bern (KAIO) sowie Vertre-
terinnen und Vertretern der jeweiligen
Zielgruppen wurden die Bedirfnisse
erhoben und die Situation vor Ort 1:1
erfasst. Dadurch konnten wertvolle In-
puts fur die Erstellung der Informa-
tionsunterlagen gewonnen werden. Denn
es ist allen bewusst: Dokumente und
Tipps gibt es viele — wichtig ist, dass sie
geniitzt und die Inhalte umgesetzt wer-
den konnen. Aus diesem Grund stand
von Anfang an fest, dass es neben
den Dokumenten weitere Instrumente
braucht. Bald entstand im Austausch
mit weiteren Korps die ldee, Muster-
vortrage zu diesem Thema zu erarbei-
ten und eine entsprechende Schulung
fur Polizistinnen und Polizisten durch-
zufiihren. Weiter arbeitet die Kantons-
polizei Bern im Auftrag von NEDIK im
Rahmen der Nationalen Cyberstrategie
2018-2022 im nationalen elearning-
Projekt eCyAd mit. Dessen Ziel ist es,
die rund 400000 Verwaltungsmitarbei-
tenden in der Schweiz zu sensibilisieren.

Die erwdhnten Massnahmen finden
in Abstimmung mit denjenigen der
Schweizerischen
(SKP) statt und sollen diese ergdnzen.
Denn neben der Erstellung von Sensi-
bilisierungsmaterialien koordiniert die
SKP weitere Massnahmen auf nationa-

Kriminalpravention

bekampfen. Durch den Informations-
austausch im Netzwerk werden re-
aufeinander

pressive Massnahmen

abgestimmt, fachrelevantes Wissen
ausgetauscht und Aus- und Weiter-
bildungsmaoglichkeiten angepasst. Im
Rahmen von NEDIK geht es ebenfalls
um die Forderung und Koordination
der Zusammenarbeit im Bereich der
Padokriminalitat. Hierbei werden nicht
nur das Peer-to-Peer-Monitoring, son-
dern auch die verdeckten verdachts-
unabhangigen Fahndungen im digita-
len Raum interkantonal koordiniert.


https://www.cyber.police.be.ch/de/start/informationen-fuer-gemeinden.html
https://www.cyber.police.be.ch/de/start/informationen-fuer-kmu.html

CYBERSICHERHEIT

ler Ebene. Beispielsweise lancierte sie
2019 in Zusammenarbeit mit den West-
schweizer Polizeikorps die Kampagne
«Und Sie? Hatten Sie ja gesagt?» zu
verschiedenen Themen des Cyberbe-
reichs. Dieses Jahr fokussiert die Kam-
pagne auf die Themen Sexting, Anlage-
betrug, Immobilienbetrug und Phish-
ing. Zwischen dem 3. und dem 7. Mai
steht zudem die Aktionswoche Cyber-
sicherheit an, die innert finf Tagen
der Bevolkerung die wichtigen Schritte
zur digitalen Sicherheit naherbringen
wird.

Ein Blick in die kantonale
Praventionsarbeit

Neben dieser schweizweiten Koordina-
tion richtet die Kantonspolizei Bern wie
viele andere Korps auch die tagliche
Arbeit vermehrt auf Cyber-Herausfor-
derungen aus. Die allermeisten Straf-
taten im Cybermodus im Kanton Bern
gehoren zur Kategorie der Wirtschafts-
kriminalitat, darunter Kleinanzeigen-
betrug, Phishing, diverse Malware oder
Anlagebetrug. Um schnell auf neue
Herausforderungen reagieren zu kon-
nen, gewinnen die praventiven Massnah-
men im digitalen Bereich zunehmend
an Bedeutung. Dazu gehdren Informa-
tionen auf der Webseite, Online-Spiele,
Webinare oder kurze Erklarfilme, in
denen die jeweiligen Betrugsmaschen
fur die Bevélkerung veranschaulicht
werden. Auch hier ist die Zusammen-
arbeit mit Akteuren aus der Privat-
wirtschaft, der Verwaltung und dem
Bildungsbereich zentral. Sobald wie
maoglich soll auch der direkte Kontakt
zur Bevdlkerung wieder gepflegt wer-
den. Hier stehen abgesehen von Mes-
sen und Kongressen mit einem breiten
Publikum auch Vortrage und Workshops
mit spezifischen Zielgruppen - etwa
Vertreterinnen und Vertreter von KMU
oder Gemeinden - im Vordergrund.

Das Interesse an Vortragen fir Un-
ternehmen und Gemeinden zum Schutz
vor Cyberkriminalitat ist gross. Dabei
ist es wichtig, aktuelle Fallbeispiele aus
dem realen Polizeialltag zu integrieren
und konkrete Tipps zum Schutz vor die-

sen kriminellen Handlungen zu geben.
Der gegenseitige Austausch nach den
Vortragen ist ein wichtiger Bestandteil
dieser Praventionsarbeit, wobei auch
die Teilnehmenden gegenseitig vonein-
ander lernen und sich austauschen
konnen.

Kinder und Jugendliche sowie Lehr-
personen sind eine weitere zentrale
Zielgruppe der Pravention im Cyber-
bereich. Zwar ist Medienkompetenz
bereits wichtiger Bestandteil des Lehr-
plans, und einige Organisationen und
Unternehmen verfligen Uber ergan-
zende Angebote. Insbesondere im Be-
reich der rechtlichen Rahmenbedin-
gungen oder der Risiken durch aktuelle
Phanomene bestehen aber Liicken.
Dies wurde zuletzt auch wahrend des

Fernunterrichts deutlich, als es zu

Ein Wissensspiel fir Jugendliche zum
Thema Sexting und Cybermobbing wur-
de beispielsweise im Sommer 2020 auf
der Website der Kantonspolizei Bern
veroffentlicht. Auch bei diesem Projekt
wurde im Verbund mit Jugendanwalt-
schaft, Lehrpersonen und Schulleitun-
gen gearbeitet. Diese Art von Ange-
boten wird zurzeit - im Austausch mit
weiteren Organisationen - ausgearbei-
tet und aufeinander abgestimmt.

Die bisherigen Erfahrungen zeigen,
dass interne und externe Kooperationen
bei der Praventionsarbeit, insbesondere
auch bei Cyberdelikten, von enormem
Nutzen sind, weil unterschiedliche be-

teiligte Partner bei der Losungsge-
staltung vielfaltige Uberlegungen und
Aspekte einbringen kdnnen. Gerade im
Rahmen der Zusammenarbeit mit korps-

Durch Cyberdelikte kinnen hohe Schadenssummen entstehen.

Vorfallen kam, bei denen ungebetene
Gaste den virtuellen Klassenraum stor-
Dank rascher Sensibilisierungs-
massnahmen konnten lber verschiedene

ten.

Kanale entsprechende Informationen
vermittelt werden.

Im Kanton Bern wird das Schulungs-
angebot zum Thema «Digitale Medien»
zudem ab dem Schuljahr 2021/2022 ab
der sechsten Klasse flachendeckend
angeboten. Neben personlichen Schul-
besuchen sind Ausbildungsprodukte
zentral, die ihrerseits mittels digita-
len Medien vermittelt werden kdonnen:

internen Partnern fliessen wichtige In-
formationen aus dem Ermittlungsbe-
reich in die Praventionsprojekte ein und
tragen so zu einer besseren Qualitat
der Produkte bei. Im Zentrum aller er-
arbeiteten Massnahmen geht es letzt-
lich darum, nicht nur so viele Biirge-
rinnen und Birger, Schiilerinnen und
Schiiler, Unternehmen und Gemeinden
wie moglich zu warnen und fiir Cyber-
delikte zu sensibilisieren, sondern da-
bei auch fachgerecht das Zusammen-
spiel der entscheidenden Schutzmass-
nahmen zu vermitteln.

SKPINFO 12021 15

123RF/Elnur Amikishiyev



«Wichtig ist, dass man die
Aufmerksamkeit und das
Interesse weckt.»

Ein Interview mit der Geschaftsfiihrerin Denise
Nick und dem Senior-Berater Manuel Specker von
der Agentur Partner & Partner (Winterthur) tber
Strategie, Schwierigkeiten und Chancen der
Praventionskampagne «Digitale Sicherheit»

Denise Nick

Frau Nick, Herr Specker, Sie sind dabei,
eine Kampagne zu realisieren, welche
den Biirgerinnen und Biirgern Tipps

zur digitalen Sicherheit gibt. Auftrag-
geber sind die Polizei, der Bund und die
Wirtschaft. Sie miissen also ein eher
trockenes Thema vermitteln und dabei
viele verschiedene Anspriiche beriick-
sichtigen. Was iiberwiegt: das Entziicken
oder das Entsetzen?

Denise Nick (DN): Ganz klar das
Entzlicken. Es ist ja nicht selten, dass
bei einem solchen Setting mehrere
Organisationen beteiligt sind. Aber es
ist immer wieder spannend zu sehen,
wie die Organisationen miteinander
funktionieren, wie die Rollenteilung, die
Entscheidungswege, die Prozesse sind.
Wir finden auch nicht, dass digitale
Sicherheit ein trockenes Thema ist.
Abstrakt, das ja. Weil man sich damit
vielleicht nicht so auskennt. Wir be-
nutzen zwar alle diese Gerate, und im
Zeitalter von Homeoffice erst recht.
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Manuel Specker

Aber die meisten sind einfach Anwen-
der und nicht so vertraut mit der digita-
len Sicherheit.

Manuel Specker (MS): Spannend bei
so vielen beteiligten Organisationen ist
ja auch, dass man bei einer guten Koor-
dination mit relativ wenig Aufwand auf
vielen Kanalen senden kann. Das ist ein
riesiges Potenzial, um viele Personen
zu erreichen. So einen Verteiler muss
man sich sonst mit beachtlichem Auf-
wand einkaufen.

Gibt es Einschrankungen bei der
Realisierung einer Kampagne, wenn
die Polizei der Absender ist?

DN: Nein, die digitale Sicherheit ist
ja nicht ein typisches Polizeithema. Im
Stil und Ton muss sicher eine gewisse
Seriositat gewahrt werden, aber das ist
nichts Aussergewdhnliches.

Wie gehen Sie an die Umsetzung einer
Kampagne heran?

DN: Zuerst wird mal ganz viel ge-
lesen ...

MS: Wichtig ist auf jeden Fall, sich
am Anfang Gedanken zu machen Uber
die Ziele und die Wirkung, die man er-
reichen mochte. Das gleicht man mit
der aktuellen Situation ab, um abzu-
schatzen, wie viel bereits bekannt ist.
Dann kann man sich an die Grundprin-
zipien der Kampagne herantasten. Hier
geht es darum, wer liber welche Kanale
erreicht werden soll und wie diese
Kanale zusammenspielen. Wir fragen
uns, wo jemand mit einem Thema in
Beriihrung kommt, wie man weitere
Informationen anbieten kann und an
welchem Punkt die Handlung ausgeldst
wird. Weiter geht es um die Inhalte, die
vermittelt werden sollen,
stark auch um die Sprache und die
Tonalitat. Das ist gerade bei Praven-
tionskampagnen ein wichtiges Thema.
Man muss die richtige Mischung finden,
um das Ziel zu erreichen. Gemeinsam
mit dem Auftraggeber tastet man sich
an die Botschaften und deren Visuali-
sierung heran.

DN: Die Recherchephase am Anfang
ist bei einem Thema wie lhrem enorm
wichtig. Von verschiedensten Institutio-
nen wurde bereits enorm viel gedacht,
geschrieben und publiziert. Da hat es
keinen Sinn, die fachlichen Inhalte neu

und sehr

zu erfinden, aber wir mussten erst eine
saubere Grundlage schaffen und her-
ausfiltern, was zentral ist.

Ware es einfacher gewesen, die Inhalte
selbst zu erarbeiten?

DN: Nein, es ist eine komfortable
Ausgangslage. Da die Inhalte bereits
vorliegen, konnen wir uns voll auf die
Vermittlung konzentrieren.

Auf was muss man da achten?

DN: Die Inhalte miissen leicht ver-
standlich sein und das Interesse wecken.
Man soll sich mit dem Thema auseinan-
dersetzen und sich dazu informieren,
ohne dass es einem zu viel wird und
ohne dass man das Gefuhl hat, es sei
kompliziert und man mache eh alles
falsch.



Und wie gehen Sie das an?

MS: Beim Verstandnis daflir, dass
das Thema wichtig ist, kdnnen wir be-
reits von einem gewissen Grundwissen
ausgehen. Viel Aufklarung braucht es
hier nicht mehr. Die Herausforderung
liegt darin, die Handlungsanweisungen
so simpel zu vermitteln, dass man sich
die einzelnen Schritte gut merken kann.
Dadurch schaffen wir die Zuversicht,
dass das Ziel schnell und unkompliziert
erreicht werden kann. So steigt die
Bereitschaft, das Wissen auch wirk-
lich umzusetzen. Die Leute sollen sich
weder bevormundet noch gelangweilt
fuhlen, sondern lernen, sich selbst zu
helfen.

DN: Es ist wie in anderen Praven-
tionsthemen auch. Wir mochten eine
Verhaltensanderung bei einem Indivi-
duum erreichen. Das ist schon und gut,
aber wir missen auch die Ausgangs-
lage schaffen, damit jemand sein Ver-
halten wirklich andern kann. In unserem
Setting erreichen wir das lber die Lan-
dingpage, wo einfach und verstandlich
beschrieben wird, was man tun muss.
Hier kommen Interessierte schnell zu
den gewiinschten Informationen.

Wie iiberzeugen Sie die Adressaten vom
Nutzen einer Verhaltensdnderung?

DN: Mit Alltagsanalogien, also mit
Dingen, die man kennt, schaffen wir den
Vergleich zum digitalen Raum. Das ist
der Kern der Kampagne und der vor-
liegenden Sujets. Wir zeigen Situatio-
nen, in denen man sich ublicherweise
schiitzt und lbertragen dieses Verhal-
ten dann auf die digitale Sicherheit,
moglichst ohne Zeigefinger, eher mit
Humor oder Uberraschung.

Welche Rolle spielt denn der Humor
in solchen Kampagnen?

MS: Wichtig ist, die Balance zu fin-
den zwischen Ernsthaftigkeit und Humor
eines Themas. Nur lustig sein zu wollen,
birgt das Risiko, dass man der Ernst-
haftigkeit nicht gerecht wird. Das gilt
es zu vermeiden. Bei dieser Kampagne
geht es um Sicherheit. Da muss man
eine gewisse Seriositat ausstrahlen.

Gibt es No-Gos in Praventionskampagnen?
DN: Es gibt Grundregeln. Man weiss
inzwischen, dass Drohen relativ wenig
bringt. Das Empowerment der Leute
funktioniert einfach nicht iUber Angst-
macherei, das sollte man vermeiden.

Kommt es vor, dass Sie eine Umsetzung
verwerfen miissen, weil Sie merken,
dass es nicht funktioniert?

DN: Das gibt es wahrscheinlich in
jedem Prozess, sobald man beginnt,
Uber das «Wie» nachzudenken. Wir de-
finieren jeweils verschieden Routen,
verschiedene Realisierungsansatze. Da
geschieht es haufig, dass man irgend-
wo nicht weiterkommt oder dass man
realisiert, dass eine der Routen nicht
zielfihrend ist. Manchmal fallt die Wahl
am Schluss auf eine Route, von der man
gar nicht erwartet hatte, dass sie das
Potenzial hat. Es ist einfach ein Weg,
den man gehen muss. An diesem Punkt
kommen alle Mosaiksteine aus Aus-
gangslage, Zieldefinition, Briefing, Gra-
fik und Text zusammen, und irgendwann
ergibt sich das Bild.

Sie haben uns kiirzlich die Kampagnen-
Bilder prasentiert, und natiirlich gab

es Diskussionen, obwohl wir uns bereits
fiir eine Route entschieden hatten.

Der Weg zum fertigen Mosaikbild ist
offenbar steinig ...

DN: Es ist immer spannend zu sehen,
was passiert, wenn man mit einem
Sujet-Vorschlag kommt. Die einen
schauen drauf und sagen: «Jawohl, ich
verstehe, um was es geht, das passt.»
Andere haben einen eher wissenschaft-
lichen Ansatz und den Anspruch, dass
alles eindeutig und unmissverstandlich
sein muss. Das ist meist eine Bereiche-
rung, wie in lhrem Fall auch, weil es
zeigt, wie verschieden man ein Bild
wahrnehmen kann. Irgendwann kommt
aber der Moment, wo man sich ent-
scheiden muss. Irgendwann muss man
damit aufhoren, alle Meinungen zu be-
ricksichtigen und Kompromisse ein-
zugehen, denn meistens geht dies
zulasten der Botschaft. Vor lauter Kor-
rektheit wird das Bild am Ende von der

Zielgruppe nicht mehr gut verstanden.
Wichtig ist, dass man die Aufmerksam-
keit und das Interesse weckt. In der
Vertiefung kann dann alles ausfiihrlich
und akribisch korrekt sein, aber beim
ersten Kontakt muss man auch mal
«fuinf gerade sein lassen» und auf kom-
plizierte Konstrukte verzichten.

Die Kampagne setzt schwerpunktmdéssig
auf Social-Media-Kéanale. Passt das zur
Polizei?

DN: Die sozialen Medien sind ideal,
um den Kontakt zur Bevolkerung her-
zustellen und naher an die Leute her-
anzukommen. Wir sehen das hier in
Winterthur. Die Stadtpolizei nutzt die
sozialen Medien sehr routiniert und hat
einen tollen Auftritt auf Tiktok. Das
entspricht der neuen Generation. Die
Digital Natives lesen kaum Flyer. Viele
Themen wiirden sie gar nicht mitkrie-
gen, aber so wissen sie immer alles.
Die Themen werden schnell vermittelt
und in kleinen Einheiten. Die Polizei
kann sich mit den sozialen Medien ein
ganz anderes Image aufbauen. Wenn
man nicht von einem Problem betroffen
ist, hat man ja wenig Kontakt mit der
Polizei. Man merkt gar nicht, dass sie
viel umganglicher und offener ist, als
man vielleicht meint.

Auf was sind Sie am meisten gespannt im
Hinblick auf die Aktionswoche im Mai?

DN: Was mich extrem interessiert:
Sie haben ein riesiges Netzwerk mit
sehr vielen Multiplikatoren. Es ist toll,
wenn man so viele Kanale aktivieren
kann. Man muss sie aber auch orches-
trieren. Damit steht und fallt letztlich
die Kampagne. Alle missen mithelfen
und zur richtigen Zeit das Richtige tun.
Das bedingt eine gute Organisation und
eindeutige Information, so dass fir alle
glasklar ist, welches Material man wann,
wo abholen kann und wie es eingesetzt
wird. Das wird sicher eine Challenge,
aber das haben wir ja gerne.

Frau Nick, Herr Specker, vielen Dank fir
das informative Gespréch!

(Das Interview fiihrte Beatrice Kiibli)
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Neue Kommissionsmitglieder

In den Kommissionen der SKP mussten vier
Personen verabschiedet und durften vier neue
Mitglieder begrisst werden.

Fachkommission

Bruno Lithi, langjahriges und enga-
giertes Mitglied der SKP-Fachkommis-
sion, ausgewiesener Experte im Thema
integrale Sicherheit, Verwaltungssicher-
heit und Einbruchschutz (und vieles
mehr!) hat die Fachkommission verlas-
sen, da er in den wohlverdienten Ruhe-
stand tritt. Wir danken Bruno ganz
herzlich, dass wir lange Jahre von sei-
nem Fachwissen und seiner Tatkraft
profitieren konnten, und wiinschen ihm
und dem FC Thun alles Gute zur noch
engeren gemeinsamen Zukunft!

Fir Bruno Lithi dirfen wir Markus
Friedli neu in der Fachkommission be-
grussen!

Markus Friedli, Fachbereichsleiter
Beratung und Projekte der Kapo Bern
ist bei Weitem kein Neuling in der Kri-
minalpravention,

sondern engagiert

sich seit Jahren im Thema Einbruch-

Markus Friedli, Fachbereichsleiter
Beratung und Projekte der Kapo Bern

schutz und in vielen anderen Berei-
chen. Wir freuen uns, vom Fachwissen
von Markus Friedli in der Fachkommis-
sion profitieren zu dirfen!

Projektkommission

Leider mussten wir auch Kasi Bischoff
aus der Projektkommission verabschie-
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den, da er innerhalb der Stadtpolizei
Winterthur die
durfte. Kasi hat Uber vier Jahre in
der Projektkommission die stadtischen
Korps vertreten, und wir sind dankbar,
dass wir mit der Stapo Winterthur und
seinem Vertreter Kasi eine sehr inno-
vative und moderne Stadtpolizei in der

Funktion wechseln

PK vertreten hatten. Wir danken Kasi
Bischoff herzlich fiir seine stets will-
kommenen Inputs, seinem konstrukti-
ven Mitwirken und nicht zuletzt fiir sei-
ne stets gute Laune und wiinschen ihm
alles Gute in seiner neuen Funktion!
Und ebenso herzlich begriissen wir
Thomas Egloff als neues Mitglied in der
Projektkommission. Er wird ebenfalls
die stadtischen Polizeikorps vertreten,
und wir sind sicher, dass auch er aus
der Stapo Winterthur viele niitzliche
Inputs und Ideen einbringen wird: ein
herzliches Willkommen, Herr Egloff!

-_J! "

Hptm Thomas Egloff, MLaw,
Hauptabteilungsleiter

Auch bei unserer Vertretung Ostpol auf
Kripoebene mussten wir Roland Hiibner
der Kapo Appenzell Innerrhoden verab-
schieden. Roland hat uns viele Jahre
begleitet und aus dem kleinen Korps
die gesamte Ostschweiz mit Herzblut
und viel Initiative vertreten. Wir wiin-
schen Roland auf seinem neuen beruf-

lichen Weg alles Gute und danken ihm
fur seine stets willkommene Mitarbeit!

Ostpol wird neu iiber Stephan Kiihne,
Kripochef der Kapo St.Gallen vertreten
sein, und wir heissen ihn auch in der
Projektkommission willkommen
freuen uns auf die tatkraftige Unter-

und

stlitzung aus dem Osten!

Last but not least hat auch der
ehemalige Kripochef der Kapo Schwyz,
Stefan Grieder, die Vertretung des Kon-
kordats Zentralschweiz abgegeben, da
er im Frihjahr 2021 das Kommando der
Kapo Nidwalden tibernehmen wird. Wir
gratulieren Stefan von Herzen zu seiner
neuen Funktion und danken ihm fir die
langjahrige engagierte und konstruk-
tive Mitarbeit in der PK!

"ﬂ.l . LAY
Stephan Kiihne, Kripochef der Kapo
St. Gallen

Jiirg Wobmann, Kripochef der Kapo
Luzern

Als neuen Vertreter der Kripos in
der Innerschweiz diirfen wir Jiirg Wob-
mann, Kripochef der Kapo Luzern im
Kreis der Projektkommission willkom-
men heissen! Wir freuen uns auf die
sicherlich weiterhin engagierte Zusam-
menarbeit mit den Kapos im Herzen
der Schweiz.
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KOLUMNE

Das Paradox der Pravention ...

... ist kurz gesagt folgendes: Je besser sie funktioniert, desto
mehr konnte man dem Irrtum erliegen, sie sei eigentlich gar
nicht vonnoten. Denn der Schaden, den sie verhindern soll,
entsteht ja dann tatsachlich nicht, und die Bedrohung ist oft
weder sichtbar noch spiirbar. Was passieren kénnte, wenn
man ihre Lawinenverbauung nicht gebaut hatte, fiirchten die
Dorfbewohner hingegen auch dann noch, wenn sie halt: Ent-
weder weil sie den letzten Lawinenabgang selbst miterlebt
haben oder weil sie die Katastrophenberichte kennen und
den schneebedeckten Berg - also die Bedrohung - taglich vor
Augen haben. Auch wiirde wohl niemand, der an einem Som-
merabend am See von tausend Stechmiicken umschwirrt, je-
doch kein einziges Mal gestochen wird, an der Praventivkraft
seines Miickensprays zweifeln - zumal wenn er ohne ihn noch
jedes Mal gestochen wurde. Aus Schaden wird man klug; er-
kannte Bedrohung und Pravention gehdren eng zusammen.

Allerdings gibt es da draussen etliche neuartige, nicht so
leicht erkennbare Bedrohungen, bei denen der Einzelne nicht
auf eigene oder familiare Erfahrungswerte zuriickgreifen
kann, z.B. eine Pandemie. Hier muss man fiir eine effektive
Pravention auf Informationen vertrauen, die ausserhalb des
eigenen Erfahrungshorizonts liegen. Dabei tritt dann schnell
noch ein anderes Praventionsparadox in Erscheinung: Je
verletzlicher ich selbst bin, als Angehdriger einer Risiko-
gruppe in der Minderheit, desto mehr profitiere ich von der
Praventionsleistung der Allgemeinheit, wahrend die weniger
vulnerable Mehrheit nur sehr indirekt und vielleicht lang-
fristig profitiert, aber vor allem unter den Einschrankungen
ihres gewohnten Lebensstils leiden muss. Das sind schlechte
Nachrichten fiir die meisten, weshalb viele geneigt sind, die
Bedrohung zu verharmlosen oder sogar zu leugnen und die
Uberbringer der Nachricht fiir «schuldig» zu halten. Ande-
rerseits, wenn’s einen dann doch plotzlich schwer erwischen
sollte, an wen wiirde man sich wenden wollen: an «wahr-
heit24.ch» oder an ein richtiges Krankenhaus?

Bei der Cyberkriminalitat, dem Schwerpunkt dieser Ausgabe
des SKP INFO, sieht es noch einmal anders aus: Fir die
meisten Menschen sind die verschiedenen Bedrohungen hier
zwar ebenfalls noch eher unbekannt, aber durch schnelle und
flachendeckende Aufklarung der Zusammenhange und breite
Schulungsangebote kann die Pravention fiir alle Beteiligten
von Vorteil sein, ohne grosseren Aufwand und ganz ohne
Paradox. Natiirlich zuerst fiir jeden Einzelnen, damit er nicht
in die Falle tappt und seine Ersparnisse einbiisst, doch auch
fir die gesamte Wirtschaft drumherum, wenn sie sich einer-
seits gegen direkte Cyberangriffe wehren und andererseits
weiterhin auf die finanzielle Stabilitat ihrer ebenfalls wehr-
haften Kunden und Partner setzen kann. Was den Einzelnen
schiitzt, schiitzt hier auch die Allgemeinheit, und umgekehrt.

Noch ein letztes Beispiel fiir ein Praventionsparadox, Stich-
wort: Klimawandel. Anders als bei Lawinen, Pandemien und
Stechmiicken wird es hier vermutlich gar nicht maglich sein,
auf sichere Erfahrungswerte zu warten, um nach dem dann
erlittenen Schaden effektive Praventionsmassnahmen fiir die
Zukunft entwickeln zu konnen. Man miisste vielmehr etwas
abwenden wollen, das man noch nie gesehen hat. Dafiir, dass
eine Katastrophe droht, gibt es zwar viele Anhaltspunkte,
aber eben keine Beweise; der Mensch miisste wohl erstmals
nicht durch Schaden, sondern durch Vernunft zur Vernunft
kommen. Zwar scheint es so, dass auf dem Oberdeck noch
gefeiert wird, wéahrend der (letzte?) Eisberg den Rumpf des
Dampfers bereits aufgeschlitzt hat, aber ob das stimmt, wird
man abwarten miissen. Wie hiess noch gleich der beriihmte
Satz dieser Indianerkonigin? «Erst wenn der letzte Fisch ge-
fangen ist und der letzte Baum sein letztes Blatt verloren hat,
erst dann wirst du, weisser Mann, feststellen, dass man das
Geld nicht essen kann...», oder so ahnlich. Bis dahin: Maske
auf, Virenschutz rein, und wenn das Telefon klingelt, einfach
nicht drangehen!

Volker Wienecke
Kontakt: redaktion@skppsc.ch
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Das oft belastende und traurige Umfeld
der Kriminalitatsbekampfung soll im
SKP INFO zukiinftig durch einen klei-
nen humoristischen Beitrag (unserer
Leserinnen und Leser!] aufgelockert
werden: Das kann ein Gedicht sein, eine
Anekdote aus dem Polizeialltag, ein gut
erzahlter Witz zum Thema oder ein
Cartoon. Wer sich angesprochen fiihlt
und seiner Kreativitat freien Lauf las-
sen maochte, schickt seinen Vorschlag
bitte an infoldskppsc.ch!

«Cybercrime» von Mario Capitanio, Bern
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