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Liebe Leserin, lieber Leser

Dass im Internet die verschiedensten Gefahren
lauern, hat sich wohl inzwischen herumge-
sprochen, und dass das Internet kein rechts-
freier Raum ist, hoffentlich auch!

In dieser kleinen Broschiire haben wir

die wichtigsten Kriminalitatsformen und
Problembereiche einmal zusammengefasst,
denen du im Internet begegnen kannst - als
potentielles Opfer, aber auch als potentielle/r
Tater/in.

Wir wollen dich dariber informieren,
was per Gesetz verboten und strafbar ist,

e damit du nicht aus Unwissenheit oder
leichtfertig eine Straftat begehst und

e damit du weisst, in welchen Fallen du als
Opfer auf rechtliche und polizeiliche Hilfe
zahlen kannst.



StGB Art. 1430, 1445,

CYbermobbing VERARY

ist das absichtliche und wiederholte Belastigen,
Beleidigen, Blossstellen oder Bedrohen einer
Person in den digitalen Medien.

Das Verbreiten von echten oder gefalschten
Fotos und Videos sowie das Veroffentlichen
von falschen Informationen und Geriichten,
um eine Person blosszustellen, zu beleidigen
oder zu bedrohen

Das Erpressen einer Person mittels solcher
Fotos, Videos, Falschinformationen und
Geriichte

Das Beschaffen von Personendaten,
um einer Person zu schaden oder sich
(oder Dritten) Vorteile zu verschaffen

Das Anlegen eines (Fake-)Profils im Namen
einer anderen Person (Identitdtsdiebstahl)



Hate Speech

bezeichnet Ausserungen, die - offline und
online - Menschen aufgrund von gruppenbe-
zogenen Merkmalen wie ethnischer Herkunft,
Religion, Geschlecht oder sexueller Orien-
tierung herabwdrdigen, einschiichtern oder
diskriminieren (sollen).

e Das offentliche Herabsetzen und Diskrimi-
nieren einer Person oder einer Personen-
gruppe [(sowie der Aufruf zu Hass und
Diskriminierung) wegen ihrer Rasse, Ethnie,
Religion oder sexuellen Orientierung. Dazu
gehort auch das Verweigern von Leistungen
aus diesen Griinden (Boykott).

Das offentliche Leugnen, Verharmlosen

oder Rechtfertigen von Volkermorden oder
anderen Verbrechen gegen die Menschlichkeit



Pornografie

ist die explizite Darstellung menschlicher
Sexualitat bzw. sexueller Handlungen mit
dem Fokus auf die Geschlechtsorgane.

Das Zeigen und Zur-Verfligung-Stellen von
pornografischem Material (z. B. Fotos oder
Videos) an Personen unter 16 Jahren

Das Herstellen, Besitzen und Verbreiten von
pornografischem Material mit Tieren und
Personen unter 18 Jahren (Kinderporno-
grafie). Ausnahme: Strafloses Sexting!

Das unerwiinschte Versenden von porno-
grafischem Material (z. B. «Dick Pics»)

Das unbefugte Veroffentlichen und Weiter-
leiten von nicht fiir die Offentlichkeit
bestimmten pornografischen Fotos und
Videos einer anderen Person, z.B. aus Rache
nach einer Trennung («Revenge Porn»)



Sexting

ist das digitale Versenden von Nachrichten,
Fotos und Videos mit sexuellen Inhalten z.B.
zu Flirt-Zwecken, als «Mutprobe» oder als
Liebesbeweis.

Was ist strafbar?

Sexting ist verboten,

e wenn sich die Beteiligten nicht personlich
(also z.B. nur online) kennen.

eine der daran beteiligten Personen
minderjdhrig ist und der Altersunterschied
mehr als drei Jahre betragt.

e wenn der Austausch der Inhalte nicht
freiwillig oder fur (versprochene oder
tatsachliche) Gegenleistungen stattfindet.



StGB Art. 135

Gewalt-
darstellungen

sind Darstellungen, in denen grausame
Gewalttatigkeiten gegen Menschen oder Tiere
eindringlich gezeigt werden bzw. die Wiirde
des Menschen schwer verletzen.

Was ist strafbar?

¢ Das Herstellen, Besitzen, Zeigen und Teilen
von Texten, Bildern und Videos mit Gewalt-
darstellungen



Identitats- StGB Art. 179dcies
missbrauch

ist die Verwendung der Identitat einer anderen
Person ohne deren Einwilligung, um ihr zu
schaden oder um sich oder Dritte unrecht-
massig zu bereichern.

¢ Jede Form von ldentitatsmissbrauch ist
strafbar, egal ob es um Deepfake-Videos,
um Bestellungen bei Online-Shops, um das
Anlegen von Social-Media-Accounts, um
Romance-Scam oder um den Enkeltrick
geht!



Folgende Handlungen kénnen strafrechtliche
Folgen haben, obwohl diese nicht explizit im
Gesetz als Straftatbestand aufgefiihrt sind:

Grooming

bezeichnet die gezielte Kontaktaufnahme von
Erwachsenen zu Minderjahrigen, um nach
erlangtem Vertrauen online oder physisch
sexuelle Handlungen vorzunehmen.

Sextortion

bezeichnet eine Erpressungsmethode auf-
grund von Bild-/Videomaterial, welches eine
Person bei sexuellen Handlungen und/oder
nackt zeigt.



Alles, was Recht ist!

Hier findest du die bisherigen Ausgaben
der Reihe «Alles, was Recht ist» der
Schweizerischen Kriminalpravention:

www.skppsc.ch — Projekte
— Alles, was Recht ist

Polizei

Pro Juventute

Weitere Infos und Hilfsangebote findest du hier:

www.147.ch
www.jugendundmedien.ch

www.skppsc.ch S(PPS(


https://www.skppsc.ch/de/projekte/alles-was-recht-ist/
https://www.skppsc.ch/de/projekte/alles-was-recht-ist/
https://www.147.ch
https://www.jugendundmedien.ch
https://www.skppsc.ch/de/

