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Le cyberharcélement, qu’est-ce que c’est?

Exemple 2

Anna (19 ans) a rencontré David, un garcon
de la classe parallele. Ils s'amourachent
l'un de lautre. Chaque soir, ils discutent
avec leurs smartphones. Il leur arrive de
prendre des poses sexy qu’ils photogra-
phient ou filment avant de se les envoyer via
leur smartphone (sexting, voir ci-dessous).
Or, aprés une breve phase amoureuse, David
cesse de s'intéresser a Anna et il commence
méme a trouver ses messages agacants;
il se met alors a diffuser les photos sexy
d’Anna pour craner devant ses copains. Trés
vite, tous les garcons de la classe se passent
ces photos sur leurs portables, ils disent du
mal d’Anna et perdent tout respect pour
elle. L'un d’eux, Nico, parvient méme a la
contraindre d’envoyer d’autres photos en la
menacant d'envoyer a ses parents les pho-
tos qu'il a déja en sa possession. Anna céde
dans un premier temps mais lorsqu’elle se
met a recevoir des messages de parfaits
inconnus qui lui demandent d'aller encore
plus loin, elle finit par en informer sa meére.
Celle-ci s'adresse directement a la police.
Anna dénonce Nico pour contrainte (délit
poursuivi d'office] et dépose une plainte
contre David pour transmission indue d’'un
contenu non public a caractere sexuel (délit
poursuivi sur plainte).



Ils'agitdans cesdeux exemples de cyberharcélement, un phénomene
qui a pris de plus en plus d'ampleur ces derniéres années, a mesure
que les enfants et les jeunes s’équipaient de smartphones: les
ressources techniques modernes qui permettent de produire ins-
tantanément, en tout temps et en tout lieu, un message texte, une
photo ou une vidéo, de l'enregistrer et de l'envoyer, de la charger sur
n‘importe quel site Internet et de la partager avec une foule d'autres
jeunes (via WhatsApp, par ex.), ont fait basculer le phénoméne du
harcelement, qui ne date pas d'aujourd’hui, dans une nouvelle dimen-
sion, celle du numérique. Pourtant, la source et la cible des attaques
des harceleurs est restée la méme: la vie réelle des personnes
visées. Le harcelement trouve et touche sa cible dans la cour de
récréation, en classe, dans la salle de gym. La victime doit étre
connue dans la vraie vie, sinon le harcelement ne peut pas fonction-
ner. A Lausanne ou & Genéve, il ne viendrait a Uidée de personne
d'aller chicaner un éléve qui se trouve en Inde ou en Chine...

Le cyberharcelement implique donc toujours plusieurs auteur-es qui

s'en prennent a une personne pendant un certain temps via Internet ou

via un smartphone dans le but délibéré de la blesser, de la menacer,

de U'humilier ou de la harceler. Dans le détail, les actes commis sont:
 Ladiffusion d’informations erronées et de fausses rumeurs

La diffusion de photos ou de vidéos vexantes, falsifiées ou

coquines, voire pornographiques

e Le chargement d’informations, de rumeurs, d'images ou de

vidéos sur les réseaux sociaux

La fabrication de profils truqués au contenu blessant

Le fait de proférer des injures, de harceler, de menacer et

d’exercer un chantage via les médias sociaux

¢ La création de «groupes de haine» dans le but de consigner des
remarques négatives sur un individu, a la maniére d'un livre d'or.

Lavictime de ces actes ne peut pas toujours savoir qui se cache derriere
une attaque de cyberharcélement, parce que la Toile, contrairement
a la vraie vie, permet aux auteur-es de rester anonymes. Elle leur
permet aussi de se déplacer dans des réseaux auxquels la victime
n'a pas acces. Un comportement rendu possible par l'usage d’'Inter-
net et des smartphones, au moyen desquels on peut s'en prendre
24 heures sur 24 a une victime de cyberharcélement. Impossible



pour celle-ci, dans U'espace d’Internet, de se retirer chez elle pour
avoir la paix, comme elle pourrait le faire s'il s'agissait d'un harcele-
ment « classique » ayant pour cadre 'école, par ex. En plus, lavictime
ne peut pas vraiment s'attendre a ce que les attaques cessent aprés
s'étre réconciliée avec celles et ceux qui lui voulaient du mal. Car ni
les auteur-es ni les victimes n'ont de moyen d’action efficace contre
la diffusion de données a caractére blessant. Une fois sur la Toile,
le contrdle échappe a tout le monde, méme a la police.

Le cyberharcélement se définit donc comme une pratique indé-
sirable, et pour ainsi dire non éthique, exercée dans les réseaux
sociaux et via les smartphones, pratique qu’il conviendrait de
proscrire a défaut de pouvoir U'empécher. Par ailleurs, les parents,
les responsables éducatifs et les enseignants devraient informer les
jeunes sur le meilleur comportement a adopter s’ils en venaient a
étre victimes de cyberharcélement; mais surtout, les jeunes de-
vraient savoir de quoi ils se rendent passibles aux yeux de la loi s'ils
sont les auteur-es d'une attaque de cyberharcelement!

nous avons vu qu’il n’y avait pas eu de
poursuite pénale. Pourtant Léo a subi une grande injustice et les
humiliations endurées laisseront certainement des séquelles psy-
chologiques a plus ou moins long terme. Mais les agissements des
auteur-es auraient-ils pu donner lieu a une poursuite pénale? C'est
bien la question. En tant que tel, le phénomeéne du cyberharcelement
n'est pas considéré comme un délit et n'est donc pas punissable;
aucun article de loi ne lui est consacré en Suisse. Néanmoins, les
auteur-es ne tirent pas si facilement leur épingle du jeu, puisque de
nombreuses dispositions du Code pénal permettent de leur faire
répondre de leurs actes. Selon la nature et l'étendue du cyber-
harcélement, on est en présence d'un ou de plusieurs délits (voir en-
cadré a droite).

La loi distingue donc deux types de délit: le et
le Le premier qualifie des infractions
graves comme un assassinat, un meurtre et une lésion corporelle
grave mais aussi la contrainte et le chantage. La police les poursuit
d'office dés qu’elle en a connaissance. Il suffit pour cela que la victime



ou une autre personne l'en informe. Pour les infractions plus légéres,
par contre, la police et la justice n‘'engageront des poursuites que sur
demande, aprés que la victime, ou son représentant légal, a porté
plainte. On parle dans ce cas de délits poursuivis sur plainte. Pour
déterminer si un acte est poursuivi d'office ou s'il faut déposer une

Art. 156 CP
Extorsion et chantage

Art. 181 CP
Contrainte

Art. 143 CP
Acceés indu a un systeme
informatique

Art. 144%sch. 1 CP
Détérioration de données

Art. 173 CP
Diffamation

Art. 174 CP
Calomnie

Art. 177 CP
Injure

Art. 179auater CP
Violation du domaine
secret ou du domaine
privé au moyen d'un
appareil de prise de vues
Art. 179nevies CP

Soustraction de données
personnelles

Art. 180 CP
Menaces

Art. 197a CP
Transmission indue
d’un contenu non public
a caractére sexuel

plainte, il est vivement recommandé de s'adres-
ser aux services d'aide aux victimes pour un
entretien préalable. Car, contrairement a la
police, ces services ne sont pas tenus d'agir
en présence d'un délit poursuivi d'office si la
victime ne le souhaite pas. Léo, dans notre
exemple 1, aurait été parfaitement habilité a
porter plainte contre ses camarades de classe
pour calomnie, injure et diffamation. Il aurait
méme di le faire, s'il avait voulu que la police
engage des poursuites pénales - puisqu’il
s'agissait de délits poursuivis sur plainte.

nous avons vu
comment Anna avait été ridiculisée et humiliée
par la diffusion de photos de nu destinées au
départ a un usage trés privé. Elle s'adonnait au
«sexting» («sexe» pour «texte»], une pra-
tique consistant a s'envoyer mutuellement des
photos ou de petits films sexy via son smart-
phone, comme autant de lettres d'amour numé-
riques; les jeunes sont aussi toujours plus
nombreux a utiliser ce type de communication
pour se lancer une sorte de défi. Donc, ce qu'on
pensait étre a un certain moment un gage
d'amour peut rapidement se muer - comme
dans notre cas - en une arme de cyberharce-
lement, dés le moment ou la relation a volé en
éclats et que les anciens tourtereaux sont sur
le pied de guerre. Car, comme nous lavons
déja mentionné plus haut, une fois transmises,
a n'importe quel moment de notre vie, nos
données échappent a notre controle. Mais rap-
pelons-nous que Nico voulait contraindre Anna
a envoyer d'autres photos. Ses agissements,



tout comme ceux des autres hommes consommateurs de ces images,
n‘avaient plus pour but premier de blesser ou de ridiculiser Anna, ce
qui est la caractéristique du cyberharcélement, mais avaient pris une
orientation proprement criminelle. Il était donc parfaitement juste de
la part d’Anna d’en faire part a sa mere puis a la police; en fin de
compte, Nico s'était rendu passible d'un délit poursuivi d’office.

Le cas d’Anna prend une tout autre tournure si Anna a moins de
18 ans et une différence d’age de moins de 3 ans avec David : dans ce
cas, David - puisqu'il s’agit de photos de nus et de poses clairement
sexuelles - se rend coupable d'un délit poursuivi d'office, a savoir la
transmission de pornographie enfantine. Si, en revanche, la différence
d'age entre Anna et David est supérieure a 3 ans, le garcon se rend
également coupable de possession de pornographie enfantine. Quant
a Nico, il se rend coupable dans les deux cas, de possession et de
transmission de pornographie enfantine, ce qui est poursuivi d’office.
Sur ce sujet sensible, vous trouverez toutes les informations utiles
dans notre brochure «Pornographie: Agir de bon droit ».

Comment empécher le cyberharcélement et que faire si l'on pense
ou si l'on sait qu'une personne est victime de ce type de mobbing?
Tout d’abord, faire en sorte qu’il régne un climat positif en classe.
C’est la meilleure des protections. Quand les enfants et les ensei-
gnant-es se sentent a laise, le risque de cyberharcelement est
minime. Car le cyberharcelement est aussi alimenté par les specta-
teurs qui s'intéressent a l'attaque perpétrée sansy participer active-
ment. Il s'agit donc de commencer par persuader ces spectateurs
plus ou moins impliqués qu'il faut se mobiliser contre le cyberharce-
lement et aider les victimes. Tout enfant ou adolescent ayant connais-
sance d'un acte de cyberharcélement devrait en parler avec une
personne de confiance, afin que les parents, les responsables éduca-
tifs ou les enseignant-es puissent avoir prise sur ces agissements et
entreprendre quelque chose. Faites en sorte de susciter la confiance.
Parlez de cyberharcélement avec vos enfants et avec leurs ami-es
et dites-leur combien le mobbing est injuste - et que celles et ceux
qui le pratiquent n'ont pas la classe. Ajoutez que tout acte commis
engroupe, et a l'abridu groupe, et dirigé contre un individu isolé est
un acte lache. Votre enfant le comprendra sans doute aisément.



Si vous vous retrouvez face a un probléme de cyberharcélement,
les recommandations suivantes peuvent vous étre utiles:

1 Observez les changements dans le comportement de votre
enfant.

2 Evoquez le cyberharcélement comme source possible de
ce changement.

3 Récoltez des preuves qu'une attaque de cyberharcelement
est en cours. Imprimez des pages Internet, enregistrez des
conversations de chat, n'effacez sous aucun prétexte des in-
formations qui mettraient sur la piste des auteur-es. Ces
preuves sont d'une importance primordiale pour le travail
de la police au moment d’engager des poursuites pénales!

4 Parlez du cas avec le titulaire de classe et, le cas échéant,
avec le service social scolaire. Insistez pour que l'école
s'active elle aussi, surtout si l'attaque provient des rangs de
la classe de votre enfant.

5 Sil'attaque de cyberharcelement ne cesse pas dans les plus
brefs délais, informez-en la police.

6 Faites appel a de l'aide extérieure, qu'il s'agisse d’un centre
d'aide aux victimes ou d'un service d'aide a la jeunesse.

Parlez-en avec votre police, avec un centre cantonal de consultation
pour laide aux victimes ou un service d’aide a la jeunesse!

Vous trouverez ici les interlocuteurs qu’il vous faut:

e | es services jeunesse de la police:
www.skppsc.ch/fr/download/brigades-des-mineurs

e Les centres cantonaux de consultation pour l'aide aux victimes:
www.aide-aux-victimes.ch

e Numéro d'aide de Pro Juventute et lien vers les centres cantonaux
de conseil: www.147.ch


https://www.skppsc.ch/fr/download/brigades-des-mineurs/
https://www.aide-aux-victimes.ch/fr/
https://www.147.ch/fr/
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