
Arnaques par téléphone :  
les faux services d’assistance
Voici comment vous protéger contre les attaques de phishing téléphonique

Votre police et la Prévention Suisse de 
la Criminalité (PSC) – un organe 
intercantonal de coordination spécialisé 
de la Conférence des directrices et 
directeurs des départements cantonaux 
de justice et de police (CCDJP)



Un service d’assistance informatique 
vous appelle sans que vous ne l’ayez 
demandé ? Raccrochez !

Pour aller à la pêche aux informations confidentielles, les hameçon­
neurs utilisent non seulement Internet, mais aussi le téléphone. 
Cette technique s’appelle le « vishing ».

Le terme « vishing » est la contraction de « Voice-Phishing ». Comme 
pour les attaques par hameçonnage classique, les criminels mani-
pulent leurs victimes pour les inciter à communiquer de leur plein 
gré des informations confidentielles ou à installer de prétendus pro-
grammes de sécurité, alors qu’il s’agit en réalité de logiciels malveil-
lants ou malwares.

Au téléphone, les escrocs se font souvent 
passer pour des employés de Microsoft 
ou d’un centre d’assistance informatique, 
ou bien encore d’une banque. Le prétexte 
de leur appel peut être par exemple une 
infection par virus ou tout autre problème 
d’ordre technique. Leur véritable inten-
tion consiste en revanche à convaincre 
leur interlocuteur de télécharger un pro-
gramme ou de consulter un site piraté, 
mais en apparence parfaitement identi
que au site officiel. 

D’une manière ou d’une autre, les criminels réussissent à accéder 
directement au dispositif de leurs victimes pour ensuite intercepter 
leurs mots de passe par exemple, ou espionner les informations 
stockées sur leur ordinateur, les copier et les traiter. Les prétendus 
services d’assistance étant parfois payants, les escrocs peuvent 
aller jusqu’à demander à leurs victimes de communiquer leur numéro 
de carte de crédit, qu’ils utiliseront ensuite de manière abusive.

Les personnes qui appellent parlent souvent un mauvais anglais. 
Sachant que les numéros d’appel peuvent être manipulés, la victime 
peut parfois reconnaître sur l’écran de son téléphone le véritable 
numéro de la société en question.

Qu’il s’agisse de Microsoft, 
d’autres sociétés informa­
tiques ou d’instituts financiers, 
les services d’assistance 
n’appellent jamais les parti­
culiers pour leur proposer 
leurs services sans y avoir été 
sollicités. En cas de problème 
technique, la prise de contact 
doit toujours de faire sur 
l’initiative du client.



Il arrive aussi de plus en plus que ces soi-disant opérateurs de 
centres d’assistance se fassent appeler par leurs propres victimes. 
Le mode opératoire est alors le suivant : en surfant sur Internet, une 
fenêtre de type publicitaire (pop-up) s’affiche à l’écran, informant 
l’internaute d’un prétendu problème technique. La fenêtre reporte 
un numéro de téléphone suisse à appeler pour résoudre le problème.

S’il est trop tard et que vous avez déjà permis à quelqu’un d’accéder 
à votre ordinateur, coupez immédiatement la connexion Internet et 
éteignez-le. Ne rallumez votre appareil que lorsque le réseau est 
désactivé (par ex. wifi désactivé) et analysez immédiatement 
l’ensemble de votre disque dur avec un programme antivirus. Modi-
fiez tous vos mots de passe. N’hésitez pas à demander l’aide d’un 
professionnel si vous n’êtes pas sûr de vous.

Si vous avez communiqué des données confidentielles (par ex. des 
données bancaires ou des informations concernant votre carte de 
crédit), contactez immédiatement la société de cartes de crédit et/ou 
votre institut bancaire, ainsi que la police locale.

En savoir plus: www.ebas.ch, www.skppsc.ch 

Pour vous protéger :

•	mettez fin à tous les appels non sollicités provenant de 
soi-disant opérateurs de Microsoft ou autres services 
d’assistance informatique ou d’instituts financiers.

•	ne vous fiez pas au numéro qui s’affiche sur l’écran de  
votre téléphone.

•	ne communiquez jamais vos données personnelles  
(mots de passe ou numéros de cartes de crédit) à d’autres 
personnes.

•	en cas de besoin, composez toujours les numéros de télé-
phone officiels de Microsoft ou des services d’assistance.

•	pour contacter votre institut bancaire, utilisez exclusive-
ment les numéros de téléphone officiels, que vous 
retrouverez par exemple sur vos extraits de compte.



Prévention Suisse de la Criminalité
Maison des Cantons
Speichergasse 6
3001 Berne

www.skppsc.ch
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Ce fascicule a été réalisé en collaboration avec la Haute École 
Spécialisée de Lucerne et « eBanking – en toute sécurité ! »

www.ebas.ch | www.ebankingentoutesecurite.ch


