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TRANCHES DE VIE CONNECTEE

/ " Bienvenue dans notre Famille, semblable d bien d'autres.
Le monde numérique, Ga nous connait. Comme 4 peu

pres tout le monde nous crojsons pas mal d'escrocs, de pervers et de
personnes louches sur les réseaux. Puissent nos aventures vous inspirer
pour déjouer les pieges de la tojle. Vos virées numériques ne dojvent pas
vous plomber le moral, ni vider d'un clic votre porte-monnaije!

ET DANS LES SECONDS ROLES

YASMINE, la meilleure amje de Julie & copine de Séb - MADAME MEIER, la prof - KEVIN,
la victime de cyberchantage - SVETLANA, 'amoureuse virtuelle de papy - MR. MONEY,
le voleur de temps - MR. TUBER, le youtubeur - NILS & NOAH les jeunes chatteurs -
ALEX & BEN, les hackers




stB, TEES
TROP
MAIGRE.

(A ME FAIT
PLAISIR D'ETRE
AVEC TOI.

COMME (A,
v FLA/scﬁ Y ASMINE (A SUFFIT
VA TOMBER PAS, SEB!
MANQUES AMOUREUSE REGARDE LES

AUTRES, ILS SONT
TOUS PLUS FORTS
QUE TOI!

DE MUSCLE. 0'UN AUTRE.

.. ET PLUS
MUSCLES.

... ET PLYS

BOUGE-TOI,
STYLES.

SINON T'ES
FouTY! YASMINE,

C'EST LES TYPES

COMME (A
QUELLE
AIME.

TU SERS A RIEN!

——
MINABLE!

PAUV' TYPE!

CHANGE DE
FRINGUES!

FITNESS!
PERSONNE
[}
TELKEL [ocon
Dughr” EFFORT!

FAIS DV

YASMINE
TE MEPRISE,
PAUV’ MEC!

ARRETE DE TE COMPARER SANS ARRET AUX AUTRES.
(A NE SERT A RIEN, CAR TU ES UNIQUE.

S TU REMARQVES QUE LES PUBLICATIONS, LES STORIES

ET LES PHOTOS DE CERTAINES PERSONNES N'ONT PAS UNE

BONNE INFLUENCE SUR TOI ET TE DEMORALISENT, ALORS
PRENDS TES DISTANCES ET NE REGARDE PAS A TOUT BOUT DE
CHAMPS CE QU'ELLES FONT.




FLAMMES SNAP - CHECK! S Z
INSTA FOLLOWERS - CHECK! 8 omes ey Vs
LIKES FACEBOOK - STABLE!
WHATSAPP - OK!

RATER LE BUS!

|

W arissaw
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LA PROF
ME STRESSE. [[\

UNE VIE SANS SMARTPHONE? PRESQUE IMPOSSIBLE.

. IL EST D'AUTANT PLUS IMPORTANT QUE TU AIES BIEN

- CONSCIENCE DE TA MANIERE DE L'UTILISER.

MEC,

| ke ’ : IL EXISTE DES COMBINES POUR CELA, COMME DES

| ; APPLICATIONS @UI T'INDIQUENT COMBIEN D'HEURES TU
| : PASSES CHAGUE JOUR SUR TON TELEPHONE. ET POYR@VO!

NE LE LAISSERAIS-TU PAS DE TEMPS EN TEMPS A LA

MAISON LORSQUE TU SORS AVEC DES AMIS?




AVJOURD'HVI, LE PD6 M'A
CONTACTE D/RECTEMENT POUR
UNE TRANSACTION SECRETE.

" TAURA! SOREMENT
UNE PROMOTION.

DANS UNE BOTTE COMME LA NOTRE,
UN MANDAT TOP SECRET DU GRAND
PATRON... CEST UN GRAND HONNEUR.

LE LENDEMAIN.

LE PD6 NE W'A JAMAIS CONTACTE.
CETAIT UN IMPOSTEUR. AU NOM DY PDG, ILS M'QNT
DEMANDE DE VERSER A
UNE BANQUE CHINOISE UN
ACOMPTE DE $50°000 POUR
RACHETER UNE SOCIETE...

ET MO/ GROS
CRETIN, JE L'AI
FAIT!

CONSEILS

TU VAS PERDRE TON JOB?

NE DONNE JAMAIS D'INFORMATIONS LORSQVE QUELAV'UN
SE MET EN CONTACT AVEC TO/ DE MANIERE INHABITVELLE
OV DOUTEVSE.

NE SUIS PAS LES ORDRES DE QUELAV'UN QUI TE MET SOUS
PRESSION. UNE DEMANDE DE TRANSFERT D'ARGENT EST
TOUJOURS SUSPECTE.




EH! VOUS AVEZ VU LE NOMBRE DE
LIKES SUR MON COMPTE INSTA.

QUO/2! J'Y CROIS PAS, LE ROI DV
MEME REPOSTE MES PHOTOS!

UNE PLAINTE POUR ATTEINTE A LA
PERSONNALITE. JE DOIS SUPPRIMER
TOUS MES POSTS INSTA.

LES FILLES, MON COMPTE INSTA
EXPLOSE, TROP BIEN!

QUOI?! UNE PLAINTE? POUR
ATTEINTE A LA VIE PRIVEE?

NE PUBLIE PAS DE PHOTOS @QUI PORTENT ATTEINTE A LA
DIGNITE OU A L'HONNEUR D'AUTRES PERSONNES.

CHAQUE PERSONNE A UN DROIT A L'IMAGE ET PEUT EXIGER
QUE TV T'ABST/IENNES DE PRENDRE DES PHOTOS D'ELLE OV
DE LES PUBLIER. ET CE DROIT, TV L°AS AUSSI!




MES PARENTS!

MON PATRON! [
OH PUTAIN, MEME ¥
MA COPINE VA VOIR @V01?

LE VOIR! = K

ILS VONT TOUS ME VOIR TN
ET SE MOQUER DE MOI. QUEST-CE @
QUILY A, TES

PARANO?

... LE FILM SERA PUBLIE
ET ENVOYE A MES AWIS ET
A MA FAMILLE.

JAI REQU UN MAIL... TAI
ETE FILME SUR DES SITES
PORNO. SI JENVOIE

PAS $2'500...

¥ IS ONT LE MOT DE PASSE DE MON
MAIL ET MA LISTE DE CONTACTS. J

RELAX MEC. C'EST CE QU'ILS
DISENT, MAIS TANT QU'ILS TE
MONTRENT PAS LE FILM, C'EST

SUREMENT DU BLUFF. 4

NE TRANSFERE JAMAIS D'ARGENT A UNE PERSONNE QU
MENACE DE PUBLIER DES PHOTOS INTIMES DE TOI. PARLES-EN
A UNE PERSONNE EN QUI TU AS CONFIANCE.

SOUVENT, CES MENACES NE REPOSENT QUE SUR DES
HISTOIRES INVENTEES DE TOUTES PIECES. L'ESCROQVERIE
S'APPELLE "FAKE SEXTORTION". ELLE EST BIEN CONNVE, MAIS
DES GENS CONTINVENT A TOMBER DANS LE PANNEAV.




MON CHERI, VOILA DES JOURS QUE
NOUS NOUS ECRIVONS. J'AIMERAIS
TANT TE RENCONTRER.

(" SVETLANA, MA CHERIE,
( MAIS OU ES-TU?

TRES CHERE SVETLANA! VIENS VITE :
ME RETROUVER, JE T'EN PRIE. Sk
(Pouravor?? }

MON PRINCE CHARMANT, JE N'Al PAS
L'ARGENT POUR LE VOL.

("PAS DE PROBLEME, JE
PEUX TE LE PRETER.

TU FERAIS (A POUR J
{ MOr?2

A
ATTENDVYE Z HEVRES
A L'AEROPORT.

PLUS TARD, ELLE WA DIT QU'IL LVI

MANQUAIT LES DOCUMENTS NECESSAIRES. ALORS JE LU/ Al ENVOYE

ENCORE $2000 POUR LE VISA ET
UN AUTRE VOL...

CONSEILS

FAIS ATTENTION AUX PERSONNES QUE TU N'AS JAMAIS
RENCONTREES DANS LA VIE REELLE. SUR INTERNET, TOUT LE
MONDE N'EST PAS TOUJOURS BIEN INTENTIONNE ET NE CHERCHE
PAS FORCEMENT L'AMOUR.

NE DONNE AUCUNE INFORMATION SUR TA VIE PRIVEE, NE
TRANSFERE PAS D'ARGENT ET NENVOIE PAS DE PHOTOS
SUGGESTIVES D TO/ AVANT D'AVOIR RENCONTRE LA
PERSONNE AU MOINS UNE FOIS EN VRAI ET DE CONNATTRE
SES INTENTIONS.




MONSIEUR WEBSTER.
BIENVENVE PANS L'EMPIRE DE
LA VERITE DERANGEANTE

ET MO/ IL ME REND
TRES RICHE.

TUTO: COMMENT POSER SON TELEPHONE. W

DES TUTOS SUR LA GESTION DU APRLS 37 VIOL0S..

TEMPS... GENIAL! DOMMAGE QUE JE
N'AIE PAS DE TEMPS POUR (A.

IL VOUS DONNE DE PETITS
STIMULI, VOUS REND DEPENDANT
ET VOUS ENFERME DANS L'ESPACE
OES FUTILITES.

JAI DEVELOPPE UN ALGORITHME QUI
VOUS VOLE TOUT VOTRE TEMPS.

CONSEILS

VERIFIE REGULIEREMENT, PAR EXEMPLE AU MOYEN D'UNE
APPLICATION SPECIALEMENT CONGUE POUR (A, COMBIEN DE
TEMPS TU PASSES CHAGUE JOUR SUR TON SMARTPHONE.

TU PEUX AUSS/ LIMITER LE TEMPS D'UTILISATION DE
CERTAINES APPLICATIONS. RAPPELLE-TO/ QUE LE MONDE
NUMERIQUE PEUT AVOIR AUTANT D'INFLUENCE SUR TA VIE
QUE LE MONDE REEL.




S 7ATTENTION! LES ADEPTES DE TAKR

DECOLE, COMME LE PROUVE CETTE
PHOTO ENVOYEE PAR UN TEMOIN,
E@Yolvbe

DANS ESig0LEs
AT

’ RECRUTENT JUSQUE DANS LES COURS |

7 JEL'AI VU SUR
= INTERWNET.
TOI AUSSI, TV CROIS CE
MENTEUR PSYCHOPATHE
SUR YOUTUBE?

: LES GARS, REGARDEZ

YASMINE. ELLE A VRAIMENT
UN LOOK DE TAKRA. ELLE
VA TOUS NOUS JETER
UN SORT! LOL!

LES ADEPTES DE LA DANGEREUSE SECTE
TAKRA SONT TOUJOURS PLUS
NOMBREVX. ILS PORTENT SOUVENT UN
BANDEAU DANS LES CHEVEUX EN

SIGNE DE RECONNAISSANCE.

F _- VS
ESPECE DE

DANGER PUBLIC! Vo % JE SAIS QUE TU FAIS

@\ PARTIE DES TAKRAS.

AlE... MAIS
QUEST-CE QUI
TE PREND?

CONSEILS

LES CONTENUS SCANDALEUX, CHOQUANTS OV
RIDICULES SONT BEAUCQUP PLUS PARTAGES QVE LES
CONTENUS CORRECTS, MEME S'/LS SONT INVENTLS. OR,
IL EST PARFOIS DIFFICILE DE SAVOIR SI UN MESSAGE EST

VRAI OV FAUX.

NE CROIS PAS TOUT CE QUE TV VOIS SUR YOUTUBE,
INSTAGRAM, ETC. 6ARDE UN OEIL CRITIQVE ET NE
DIFFUSE PAS DE FAKE NEWS.
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SA GEOLOCALISATION REVELE QUELLE
A UN PROBLEME AVEC SA VOITURE.
ON POURRAIT LUI EN PROPOSER
UNE NOUVELLE. SON BUDGET EST DE
$25000,

A EN CROIRE SON HISTORIQUE
YOUTUBE, IL EST TEMPS DE LU/
PRESENTER DES PRODVITS POUR LA
MENOPAUSE. PAS FRONTALEMENT,
MAIS EN JOUANT SUR LEMOTIONNEL.

PS: POUR UN PETIT SUPPLEMENT,
VOUS OBTIENDREZ LES MEMES
INFOS SUR TOUTE SA FAMILLE.

JE VOUS PRESENTE MADAME
WEBSTER. UNE VERITABLE
MINE D'OR.

OE TOUTE FAGOW,
MES DONNEES
N'INTERESSENT

. PERSONNE.

( D'APRES SES COMPTES PINTEREST ET

INSTAGRAM, ELLE EST SENSIBLE AUX

OFFRES DE LIVRES DE JARDINAGE ET
OE CUISINE.

SUR FACEBOOK, ON LU/ DECOUVRE
UNE CONSCIENCE SOCIALE
PRONONCEE. UNE DONATRICE
PREDESTINEE.

POLITIQUEMENT, MADAME |
WEBSTER EST PLUTOT AV CENTRE.
POUR L'INFLUENCER, IL SUFFIT DE LUI
FOURNIR LES BONNES INFOS ET LES
BONS FILMS.

D'APRES SON HISTORIQUE DE
RECHERCHE, MADAME WEBSTER A
CLAIREMENT BESOIN DE VACANCES. CEST
LE MOMENT DE LU/ FAIRE QUELQUES
: OFFRES BIEN CIBLEES. 7

QU'ATTENDEZ-VOUS DONC?
ACHETEZ LES DONNEES
PERSONNELLES DE MADAME
WEBSTER ET ENCAISSEZ L'OR!

“DE TOUTE FACON, MES
PERSQNNE!" C'EST FAUX!

ET REFLECHIS BIEN POUR

INTERESSANTES. TES DONNEES SONT COLLECTEES,
ANALYSEES ET VENDUVES.

CHOISIS, LES BONS PARAMETRES SUR TON APPAREIL

POUR QUELS SITES INTERNET TV AUTORISES L'ACCES
A TES DONNEES.

DONNEES N'INTERESSENT
TOYTES LES DONNEES SONT

QUELLES APPLICATIONS ET

M-



SMACK, SMACK!

SMACK,
SMACK!
CEST GENANT!

ATTENDS QUE (A i Q | MAX! JE N°Al PAS FAIT EXPRES,
T’ARRIVE. b MAIS J VIENS DE VOIR LA PHOTO
e _ ' DUNE FILLE NUE!

'EST LEX DE T/ g
ST G| @ e W | e
SUR LE GROUPE DES GARCONS. " AN | 0 LA PORNOGRAPHIE ENFANTINE.

LES GARS, CEST DE LA
PORNOGRAPHIE ENFANTINE!

NE PARTICIPE PAS A LA DIFFUSION DE PHOTOS OV DE VIDEOS
EROTIQUES. S/ ELLES SONT PARTAGEES DANS UN CHAT QU UN
GROUPE WHATSAPP, DIS AUX PARTICIPANTS QUE LA CREATION,
L'ENVOI OV LA POSSESSION DE REPRESENTATIONS SEXVELLES
IMPLIQUANT DES MINEURS, DES ANIMAUX OV DES ACTES DE
VIOLENCE EST ILLEGALE ET PUNIE PAR LA LOI.




OK, ESSAYONS CE MOT DE PASSE
SUR D'AUTRES SITES. BEAUCOUP
OE GENS UTILISENT TOUJOURS LE
MEME, PARTOUT.

,,,,,,,

HA HA! MEC! ON EST DANS
SON COMPTE MAIL.

TU T’ES FAIT HACKER,
CHANGE TOUS TES MOTS
OE PASSE!

CONSEILS

EH, QUELAU'UN VIENT DE
SE CONNECTER A NOTRE
WIFI GRATUIT!

HEUREUSEMENT QU'ELLE NUTILISE PAS
DE GEST/ONNAIRE DE MOTS DE PASSE!

OV ENCORE PIRE, UNE
AUTHENTIFICATION A DEUX
FACTEVRS.

NICE! MAINTENANT, UN CLIC SUR

"MOT DE PASSE OUBLIL" ET HOP, ON
A ACCES A TOUS SES MOTS
DE PASSE.

MEC, ELLE SINSCRIT SUR UNE

BOUT/QUE EN LIGNE.

PAR ICI LE JOLI MOT DE
PASSE, GENIAL!

ESSAIE SON COMPTE MAIL.
C’EST (A, LE JACKPOT!

N MON COMPTE!!

EH, MAIS? QUELQV'UN ACHETE DES 1

TONNES DE BOISSONS ENERGISANTES VIA

UTILISE UN MOT 0E PASSE DIFFERENT POUR CHAQUE
COMPTE. IL EST PREFERABLE D'UTILISER UN GEST/ONNAIRE
DE MOTS DE PASSE, QUI TE SUGGERE DES COMBINAISONS
COMPLEXES. PAS DE PANIQUE! TV NE DOIS PAS TE SOUVENIR
DE TOUS TES MOTS DE PASSE, JUSTE D'UN MOT DE PASSE

PRINCIPAL.

NE TE CONNECTE PAS A UN "WIFI GRATUIT* SANS SAVOIR
A QUI IL APPARTIENT.
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OVAIS, MAIS
CES NOUVELLES
BATTERIES
OURENT UN MAX!

BATTERIE EST

PERFORMANTE,

MAIS POUR (A,

ON EPUISE LES MINES
DU CONGO.

AVEC UN ABONNEMENT,
(A COUTE PRESQUE
RIEN. VAS-Y!

MAINTENANT QUE TU L'AS ACHETE,
SO/S AU MOINS UN PEU RESPONSABLE  J
ET RECYCLE TON ANCIEN TELEPHONE [

CORRECTEMENT. /

Tow TLEPHONE
EST POURRI,
ACHETES-EN UN
NEUF!

POURRI2
CA FAIT MEME
PAS UN AN
QUE TU
L'AS.

WAOUH! CET APPAREIL EST SUPER l
PUISSANT, TU POURRAS BIEN
PROFITER DE TON TEMPS!

CE DONT ON PROFITE ICI, C’EST DES
TRAVAILLEURS QUI PRODVISENT CES
APPAREILS DANS DES CONDITIONS
MISERABLES, ET DE L'ENVIRONNEMENT
QU'ON POLLUE POUR LES FABRIQUER.

LES GENS QUI TRAVAILLENT DANS
LES MINES AUSSI NE RECOIVENT
PRESQVE RIEN... LAISSE TOMBER!

CONSEILS

UTILISE TON SMARTPHONE LE PLUS LONGTEMPS
POSSIBLE. LORSQV'IL NE FONCTIONNE PLUS, ESSAIE
DE LE FAIRE REPARER.

SI TU EN ACHETES UN NOUVEAU, DONNE OV
VENDS TON ANCIEN MODELE. ET S/ PERSONNE N'EN VEUT,
RECYCLE-LE.




une % situation difficile et
que tu n'arrives pas d t'en L\ A A sortir par tes propres
moyens, tu trouveras de l'ajde en appelant lune des trois organisations

suivantes: .
Numéro d'urgence de Pro Juventute Suisse pour les enfants et les jeunes:
tél. 147 (atteignable jour et nuit, appel gratuit) -

Conseils aux parents de Pro Juventute Suisse:
tél. 053 261 6161 (atteignable jour et nuit, appel au tarif
Police secours: tél. 117 (a

L ,-,.f!O_calz -
tteignable jour et nuit, appel gratuit)

i g e

- LES WEBSTERS EN LIGNE -
Sous www.websters.swiss, tu trouveras toutes les informations importantes.
e Les Webster sont aussi sur Instagram: @websters__Fr.

S -

- COMMANDER LA BROCHURE 6RATVITEMENT - ‘
Cette brochure est disponible pour I'enseignement, l'usage privé, ou pour &tre
exposée dans des lieux appropriés. Elle peut étre commandée gratuitement en
allemand, Frangais, italien, romanche et anglais depuis www.websters.swiss.
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- IMPRESSUM -

EOITE PAR:
OFFice Fédéral de la communication OFCOM, Biel/Bienne

CONCEPT, HISTOIRES ET TEXTES:
OFfice Fédéral de la communication OFCOM,
Matthias Leutwyler

BANDE DESSINEE: matthiasleutwyler.ch
AVEC LE SOUTIEN E:

, . ..  Bureau Féderal de la consommation BFC
Préposé Fédéral d la protection des données et d la transparence PFPOT
Centrale denregistrement et d'analyse pour la sireté de linFormation MELANI
OFfice FEderal des assurances sociales OFAS, Jeunes et médias
Commission Fédérale pour I'enfance et la jeunesse CFEJ
Prévention Suisse de la Criminalite PSC

S S s e e S o

Stop a la piraterie - Plate-Forme suisse de lutte contre la contrefagon et la piraterie

CONTACT: Direction opérationnelle Suisse numérique de 'OFCOM,
~ www.digitaldialog.swiss, infosociety@bakom.admin.ch
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Schweizerische Eidgenossenschaft
Confédération suisse

Confederazione Svizzera
Confederaziun svizra

Office fédéral de la communication OFCOM

Bureau fédéral de la consommation BFC

Préposé fédéral a la protection des données et a la transparence PFPDT
Centrale d'enregistrement et d'analyse pour la streté de I'information MELANI
Office fédéral des assurances sociales OFAS

Commission fédérale pour I’'enfance et la jeunesse CFEJ

Schweizerische Kriminalpravention
Prévention Suisse de la Criminalité
Prevenzione Svizzera della Criminalita




