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Dato che la comunicazione digitale avviene sempre più spesso 
 tramite smartphone e servizi di messaggistica, i truffatori cercano 
ora di attirare le loro vittime in trappola inviando loro messaggini 
fraudolenti (via SMS, Whatsapp, ecc.). Questo nuovo tipo di truffa si 
chiama “smishing”, parola derivante dall’unione di SMS e phishing.

Smishing: modus operandi
Ricevete un’informazione via SMS o un altro servizio di messaggistica che richiede una vostra 
 reazione. Spesso rimane apparentemente solo poco tempo per reagire oppure, se non fate nulla, 
dovete fare i conti con conseguenze spiacevoli. Il contenuto di questi messaggi è credibile. Si tratta 
per esempio di

• un avviso di spedizione dall’ufficio postale;

• un pacco bloccato per un’affrancatura insufficiente;

• un codice inviato accidentalmente da un contatto;

• un messaggio perso;

• un concorso con superpremi.

Il destinatario del messaggio è poi invitato a cliccare su un link, a inviare un SMS a un determinato 
numero o a rispondere a un SMS.

Le conseguenze di un attacco di smishing
Se si dà seguito all’invitoricevuto, si può essere vittima diverse situazioni sgradevoli. 

Ecco alcuni esempi.

• Rispondendo di “Sì” a un SMS, si sottoscrive un abbonamento.

• Inserendo il proprio ID Apple per scaricare un’app apparentemente urgente oppure cliccando su 
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La Prevenzione Svizzera della Criminalità (PSC) è un servizio intercantonale specializzato nel settore 
della prevenzione della criminalità e si adopera per migliorare il sentimento di sicurezza nella  popolazione. 
Il servizio è sostenuto della Conferenza delle direttrici e dei direttori dei dipartimenti cantonali di giustizia 
e polizia (CCDGP). Fra i compiti più importanti della PSC rientra il rafforzamento della cooperazione 
intercantonale fra forze di polizia nel settore della prevenzione della criminalità. Un altro importante 
compito è quello di informare la popolazione sui fenomeni criminali, sulle possibilità di prevenzione e 
sulle offerte di aiuto in quest’ambito.

un link che porta a una pagina di pagamento fasulla, i propri dati di pagamento vengono utilizzati 
in modo abusivo.

• Inviando un codice a un presunto collega, un account viene piratato. In realtà, si tratta in questo 
caso di un codice di conferma per resettare un account (per esempio di Whatsapp). I truffatori 
impostano poi una nuova password e prendono il controllo dell’account in questione.

• Cliccando su un link, contenuto nel messaggio ricevuto, viene scaricato e installato un malware.

Si sfruttano la fiducia e il mancato controllo
I truffatori approfittano del fatto che le persone tendono a fidarsi di più di un SMS che di un’e-mail 
e anche a rispondervi. Molti utenti sono ormai consapevoli del pericolo che rappresentano i link 
nelle e-mail e qui agiscono quindi con cautela. Un SMS, invece, è percepito come un messaggio 
personale e affidabile. Inoltre, il contenuto degli SMS non poteva finora essere controllato. Men-
tre i  fornitori e i software di posta elettronica filtrano le e-mail di phishing, i fornitori di servizi 
di  telecomunicazione non dispongono della base legale per farlo. Un’analisi del contenuto di un 
SMS violerebbe il segreto delle telecomunicazioni. Inoltre, pochissime persone hanno installato un 
software antivirus o antispam sul proprio smartphone. Farlo è importante soprattutto sui disposi-
tivi Android. Gli iPhone sono meglio protetti dal sistema chiuso di Apple.

Come mi proteggo dallo smishing?
• In caso di messaggi sospetti, informatevi su altri canali ufficiali! Chiamate l’ufficio postale, 

il  vostro collega, ecc., oppure scrivete un’e-mail a un indirizzo ufficiale! Attenzione, però, a NON 
riprendere i dati contenuti nell’SMS!

• Non aprite nessun documento e non cliccate su nessun link se non vi fidate al 100% del mittente!

• Fate attenzione alle incongruenze! Un conoscente vi scriverebbe così? La richiesta corrisponde 
alla procedura abituale? Per esempio, non è normale dover effettuare un pagamento per ricevere 
un premio.

• Cercate su Google la richiesta ricevuta per vedere se altri l’hanno già identificata come truffa.

• Cancellate il messaggio!

• Installate un software antivirus e antispam sul vostro smartphone Android!

• Aggiornate regolarmente il software del vostro smartphone!

La Prévention Suisse de la Criminalité (PSC) est un service intercantonal spécialisé dans les  domaines 
de la prévention de la criminalité et de la promotion de la sûreté. Elle est attachée à la Conférence 
des directrices et directeurs des départements cantonaux de justice et police (CCDJP). La PSC a 
pour tâches de consolider la collaboration policière intercantonale dans le domaine de la prévention 
de la criminalité et d’avertir la population et de lui expliquer les phénomènes qui se rapportent à la 
criminalité et quels sont les moyens de s’en prémunir et de trouver de l’aide.




